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一、入侵检测系统概述

异常检测技术也被称为基于行为的入侵检测技术，它主要通

过将收到的数据与存储在特征库里面的正常行为的数据进行对比，

判断收到的数据是否偏离正常行为来进行异常的评估检测，从另外

一个方面来看，这种方式不依赖于发生异常的具体行为，所以很可

能会导致很多未知的正常行为也会被识别为异常行为（比如系统故

障、人为失误等操作）。这种类型的检测技术对入侵行为和攻击行

为的防御性很强，适用于已知攻击类型很少或者攻击行为难以预测

的情况，最典型的适用场景是内部攻击，但是在实际应用中，正常

数据的行为基线没有办法做到永久或者长期不变，所以异常的检测

机制很大概率会出现大量数据被误报的可能性，因此这种对于正常

行为的模型建立是入侵检测系统很大的一个挑战，需要不断的对特

征库进行调节，并且很需要人力和时间。

误用检测技术也被称为基于知识的入侵检测技术，它的特征

库里面所记录的是已知的数据类型和攻击类型，主要通过将收到

的数据和特征库的攻击数据类型进行对比来实现入侵检测的功
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能，这种检测方法的实现过程是规则匹配的过程，能够有效的降

低数据的误报率，快速的发现已知类型的攻击行为，适用于已知

攻击类型很多的情况或者攻击者的行为比较容易预测的情况（比

如蠕虫病毒、端口扫描等）。但是由于该检测方法的特征库只能加

入已知攻击的数据特征，所以如果出现了未知攻击并且不知道其

特征的情况下，那么入侵检测系统将无法识别，对此类数据也不

会进行异常警告，也很可能对系统网络造成一定的损害。

综上所述，传统的入侵检测机制不管是基于异常或者基于误

用的检测，都必然会存在误报或者漏报的情况，最根本的原因还

是特征库无法根据攻击的行为特征或者正常行为的特征进行及时

的更新和识别，如果可以做到自动更新和识别学习的情况下，或

许识别的精确度就会又上一个阶梯。

二、基于深度学习的入侵检测技术

2010年，Sommer提出一个在入侵检测系统中应用机器学习

的概念，也称为基于机器学习的入侵检测模型，这个模型通过机

入侵检测系统（简称 IDS）是一种专门用于检测网络数据中是否存在异常或者违规行为的安全防御技术，目前它的实现原理主要通

过收集和分析网络流量数据，然后根据自己特征库的策略和规则进行特征识别和对比，确定其网络数据流量是否处于正常状态，在这个

对比过程中，如果特征库匹配上数据流量特征属于非正常流量的话，那么这种检测机制称为基于误用的检测匹配机制；如果特征库规则

没有匹配数据流量特征被判定为属于正常流量，则这种检测机制称为基于异常的检测匹配机制。
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器学习算法学习正常的网络数据和网络行为，不再是固定的检测

已知的攻击类型或者已知的正常行为，在此之后大量的数学算法

都被研究者尝试融入到入侵检测模型中，在这样的背景下，更加

突出了机器学习在入侵检测领域的重要性，尽管传统机器学习的

方法在网络入侵检测方面突出了一定的作用，但是由于传统特征

库需要花费大量的时间和人力去判断特征是否合适，而且一旦遇

到大规模的数据流量检测时检测效率就极其低下，所以在各种学

术算法都考虑应用到入侵检测领域后，也一步步在开始证明深度

学习技术在网络入侵检测方面的精确度和超强表现力，以下是入

侵检测模型的系统架构。

数据产生器 数据分析器 响应模块 后续处理

数据库

 > 图1 入侵检测系统架构

在基于深度学习的入侵检测技术的研究成果越来越丰富之后，

很多学者进行了测试和实验，实验数据表明基于深度学习的入侵检

测模型在建模时精确度越高，模型的参数就越多，会导致在模拟学

习的时候训练的时间很长，而在现实环境中，由于许多异常检测样

本都没有标签，所以又需要人工标注标签，这也会间接导致成本增

高，所以学者们又在基于深度学习的基础知识提出了基于强化学习

的入侵检测模型，这个模型提出来也会在一定程度上缓解了入侵检

测模型的耗时和耗力问题，学习架构如下图所示：

环境

感知：深度学习 决策：强化学习

观察 动作
奖励

 > 图2 深度强化学习框架

三、基于对抗网络的入侵检测模型

2007年张琨于则指出了针对传统机器学习在入侵检测机制

所存在的问题，并且选择了以特征为导向的入侵检测策略进行建

模。对抗网络作为深度学习神经网络的模型之一，很早就被称为

生成领域“20年来机器学习领域最酷的想法”。在 U gan将高斯

噪声加入到生成对抗网络的判别器后，判别器的判断精确度就被

大大的提高，在 Beaulieujones B K将差异隐私训练纳入深度神经

网络后，生成器的所生成的模拟数据也越来越接近于真实数据，

为利用该模型的相关领域提高了强有力的测试保证。Fiore U利用

对抗网络做过对恶意软件的检测实验，结果表明在增强集上训练

的分类器性能优于在原始数据上训练的相同分类器，产生了有效

欺诈检测机制。与此同时很多学者在 K- means 聚类算法的基础

上，与真实网络环境相结合实现了对网络数据信息的聚类分析，

从而进一步完善了网络入侵检测系统。将对抗网络应用到入侵检

测系统的架构如下：

数据特征提取

模拟数据生成

形成记忆

真实数据输入

导入判别库

是否对抗

是否恶意

 > 图3  对抗网络应用到入侵检测系统架构

四、基于残差网络的入侵检测技术

残差网络是一种通过残差模块来构建深层网络的手段，这种

网络架构不仅容易优化而且能够通过增加深度来不断提高准确

率，如果可以在入侵检测系统加入残差网络用于特征识别的话，

那么识别的精确度将会被大大提升。残差模块用于入侵检测任务

时，可能会存在无法有效处理入侵检测数据的特性，主要原因是

因为残差模块着重于提取局部特征比较优秀，但是对不具有图像

的空间结构数据处理能力比较弱，所以可以进一步考虑在残差网

络中融入注意力机制，该机制可以模拟大脑对捕捉的数据进行深

度学习，可以提升残差模块在处理复杂数据的能力和识别度。其

中残差网络的实现原理如下图所示：
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 > 图4  残差网络数据处理架构

五、总结

综上所述，入侵检测系统的检测机制识别精确度低是行业内

一直在不断完善和改进的问题，目前关于将新技术融入到入侵检

测机制的理论模型很多，但是实际应用案例却屈指可数，根据

国内外相关的实验表明，融入对抗网络功能提升入侵检机制精

确度，也很有可能是预防人工智能应用中的 AI诈骗的一直重要

手段。
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