
070 | Copyright © This Work is Licensed under A Commons Attibution-Non Commercial 4.0 International License.

移动警务系统中数据管理监督措施探讨
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摘      要  ：   随着警务大数据的广泛应用和智慧公安的建设发展，移动警务系统已成为维护社会安全稳定、打击违法犯罪、保护人

民生命财产安全的主要工作工具之一，随之而来的数据安全使用、管理监督等问题也呼之欲出。当前，移动警务系统

使用中数据安全管理制度尚不完善，数据使用授权和安全管理之间的均衡关系尚存不足，亟需完善相关监督体系，以

确保数据高效利用和安全管理。本文通过分析移动警务系统中数据使用管理风险，提出管理监督系统建设构想，为移

动警务系统数据使用管理提供一些有益的参考。
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Abstract   :    With  the wide application of  police big data and  the construction and development of  smart  public 

security,  the mobile police system has become one of  the main working  tools  for maintaining social 

security  and  stability,  combating  illegal  and  criminal  activities,  and  protecting  people's  lives  and 

property. Subsequently, problems such as the secure use of data, management and supervision have 

also emerged. At present, the data security management system in the use of mobile police systems is 

still not perfect. The balanced relationship between data usage authorization and security management 

is still insufficient. It is urgent to improve the relevant supervision system to ensure the efficient utilization 

and security management of data. This paper analyzes  the  risks of data usage management  in  the 

mobile police system and proposes  the construction concept of  the management supervision system, 

providing some useful references for the data usage management of the mobile police system.
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引言

新一代移动警务系统是打造智慧公安的关键环节，并随着新兴技术的不断涌现和应用领域的不断扩展，而不断细化发展。以智能移

动终端为载体的新一代移动警务终端在公安行业的重要性作用日益突出，通过移动警务系统录入、调取、使用移动警务已成为警务数据

使用的主要方式之一。合理、依规、合法的使用警务数据是对新一代移动警务建设发展的基本要求，建立健全完善的数据管理监督机

制，是提高公安机关内部数据使用管理规则意识，是保护数据安全，高效利用数据的有效途径和必要手段。

一、移动警务系统数据保护现状分析

智慧公安的构建标志着公安信息化正在走向数字化、网络

化、智能化的高度融合，满足了大数据时代社会对公安工作明

确、快速、高效、灵活、智能响应的需求，拓展公安机关便民服
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务的新空间。移动警务系统的普及推广，是实现智慧公安的重要

载体，它突破了传统公安工作模式对时间、空间、设备的限制，

有效地提高了民警工作效率，极大地节约了时间成本，促进了公

安工作的智能化、移动化和信息化，为捍卫政治安全、维护社会

安定、保护人民安宁发挥着至关重要的作用。
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（一）移动警务系统

近年来，公安部门积极探索实现了警务前置 , 优化了警务格

局，探寻实施主动警务、预防警务的方法措施，参与社会治理主

责主业，走好“主防”之路的生动实践，先后实施了“一警多

能”、扁平化指挥、立体化防控、网格化警务等多种变革。在这

些改革措施中，移动警务以其机动灵活，易于调配等特点，是解

决警务“最后一公里”的问题主要手段之一 [1]。移动警务系统作

为连接移动警务终端和警务数据资源使用的媒介，也迅速向智慧

化、集成化、开放化发展，它是高效便捷的使用警务数据的重要

支撑，是实现“采、验、联、查”智能终端功能的底层基础。一

线民警利用移动警务终端，通过移动警务系统，使用警务数据，

提升了执勤执法、采集信息和服务群众的工作效率，丰富了打

击、防控违法犯罪的信息化手段。

（二）警务数据

警务数据是指公安机关在执行公务、履行职责的过程中所搜

集的信息、数据的统称。在科技兴警战略指导下，我国各级公安

机关不断加快数字化转型步伐，警务数据成为重要资源，得到了

开放共享与广泛应用，其规模急速增长，同时也因为数据的大量

收集、储存、处理、使用带来的全风险不断增加。警务数据兼具

与国家安全和公共安全关联度高、数据内容涉密性强以及涵盖个

人敏感信息等多种特殊属性，其安全建设、管理、使用事关国家

安全、社会稳定及个人信息保护等多方面，所以，警务数据安全

问题不容忽视。目前，警务数据按照“人员、地理、事件、物

品、组织”五要素进行划分、存储，根据不同的公安业务需求建

设具有不同功能的公安信息系统模块，已实现预测发展趋势、提

供决策依据、提供管理纽带、打击违法犯罪的目标。随着公民个

人信息保护意识的不断增强，尤其是《中华人民共和国个人信息

保护法》颁布实施后，对公安机关采集、管理、使用公民个人信

息提出了更高的要求和更严的标准 [2]。如何在满足公安工作需求的

前提下，保护公民信息权，依法合规使用警务数据，已成为公安

执法过程中的热点问题之一。

（三）数据安全风险

警务数据行为主要包含了数据采集、数据分析、数据挖掘、

数据研判、数据应用和数据存储等警务工作流程 [3]。从警务数据行

为分析，警务数据的安全风险分为静态风险和动态风险。静态风

险是指警务数据在存储过程中产生的风险，例如，外部的攻击入

侵、内部的管理缺少等；动态风险是指警务数据在使用过程中所

产生的风险，例如，违规非法使用、失泄密等 [4]。随着移动警务终

端的智能化、普及化发展，警务数据在公安工作中的应用将更加

趋于开放性，数据安全风险逐渐增加。

二、原因剖析

移动警务终端作为警务数据采集、应用的主阵地，移动警务

系统是连接移动警务终端和内部公安网的桥梁纽带，是确保警务

数据安全使用的关键环节。在实际工作中，除技术层面的安全风

险，数据分级管理、授权使用、审批管理、监督检查等制度层面

的不健全、不完善，也会为警务数据安全带来巨大的风险隐患。

（一）数据分级管理使用制度不健全

从公安工作角度看，公安业务涉及的数据种类繁杂，数据量

大，人、地、物、组织、案 ( 事 ) 件五要素数据关系复杂，数据

回溯性强，业务流程多，又由于公安工作涉及国家安全、社会稳

定、人民安宁，公安数据包含大量隐私和敏感数据，具有较强的

保密性。这些特点都决定了公安数据仅以要素类型进行分类、使

用、管理，易出现公安机关内部超范围、超标准使用警务数据，

甚至是倒卖警务数据、失泄密事件的发生，严重损害国家、社

会、公民的利益，对公安公信力造成不良影响 [5]。

（二）授权准入机制缺乏考核环节

警务数据使用授权机制以民警身份认证为主，仅需公安机关

内部提供工作证明即可，缺少对数据使用前，对使用规则的系统

性学习或培训，及考核环节，促使民警无法整体了解警务数据分

类管理标准及使用审批流程，易造成民警规则意识欠缺，出现重

使用轻管理现象。

（三）审批模式僵硬

按照警务数据“谁使用谁审批，谁审批谁监督”原则，数据

使用审批多以部门领导为核心的“中心化”审批模式，易受领导

工作安排、沟通等人为因素影响，造成审批不及时、审批事项了

解不全面，制约了数据使用的及时性、高效性，也可能为后期监

督检查工作的开展造成阻碍。

（四）监督检查方法不完善

警务数据监督检查工作多采用职能部门“大水漫溉”式定期

检查为主，主要集中在事后检查一个关键点上，无法从源头上、

制度上制止违规违法现象的发生 [7]。审批人无法有效起到监督作

用，形成全方位、全流程监督模式，切实提升警务数据安全管理

水平。

三、移动警务系统中数据管理监督体系

警务数据在公安工作中发挥着至关重要的作用，在移动警务

系统使用过程，如何能既保证警务数据安全的，又能够保证使用

的便捷性。针对此问题，提出了五条数据监督管理措施的建议，

具体包括：

（一）建立数据等级使用管理机制

在原有警务数据要素划分存储的基础上，按数据敏感度及隐

私程度划分为：公开类数据、半公开类数据、指定公开类数据及

高敏感类数据。其中，隐私程度由涉及数据对公民、团体、组织

的影响程度进行度量。公开类数据是指任何个人和组织均可直接

获取的数据，例如手机号码、组织名称等；半公开类数据是指任

何个人和组织可通过间接方式获取的数据，例如出行信息、住宿

信息等；指定公开类信息是指在指定范围内公开数据，例如单位

内部文件、微信群内信息；高敏感类信息是指仅个人或组织及信

息管理机构知晓的信息，例如银行卡号、聊天记录等 [8-11]。

按照不同等级数据采取不同等级使用审批机制，对公开、半

公开类数据可采取“先使用，后监督”的方式，监督采取随机抽
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查和重点核查的方式开展，保障警务数据的及时性。对指定公开

类数据可采取“先使用，后审核”，以任务为单位，一任务一审

核，简化审批流程。对高敏感类数据进行阶段化处理，对初始数

据采取“先审批，后使用”，提高使用准入标准，对公安执法过

程中产生的衍生数据，采取“先使用，后审核”，优化审批流程，

提高公安工作效率。

（二）建立授权管理准入机制

在以公钥基础设施（Public Key Infrastructure，PMI） 为

基础的身份认证系统上，增加数据等级授权及准入机制，即按照

数据等级不同，对不同层级公安部门、不同警种、不同级别、不

同岗位的民警进行授权，分层分级管理使用数据，在满足一线实

战需求的基础上，可控制高敏感类数据使用范畴，即满足打击犯

罪，维护社会稳定，又确保执法过程中对公民个人隐私的保护。

在以授权管理基础设施（Privilege Management Infrastructure，

PKI）为基础的授权访问系统上，增加培训考核机制，采取“先培

训，再上岗”策略，即除申请移动警务终端的身份认证外，还需

要通过各级认证中心 Certificate Authority，CA）的培训考核工

作，以提高民警数据使用能力和保密责任意识 [12-15]。

（三）事前互认审批机制

对需要事前审批的指定公开类数据和高敏感类数据，可采取

“去中心化”的互认审批机制，即在使用审批时，在原有部门领导

审批的基础上，增加同岗同勤民警进行互认审批机制，以保障数

据使用的及时性，并起到了相互配合、互相监督的作用。同时，

将互认审批内容，推送部门领导事后审核，保证“谁使用谁监

督”工作原则。

（四）事中技术阻断机制

事中采取系统技术阻断机制，在数据使用过程中，民警可实

时监督自己审批任务的数据使用情况，对其中发现，可能存在违

规使用情况，可通过移动警务终端问询，并冻结任务，数据使用

民警给予答复后，可继续使用。对确认非法违规使用数据的任

务，可终止任务，并提交上级领导复核，以保障“谁审批谁监

督”原则。

（五）事后执法监督机制

碎片化和定期化、层级式和扁平式、随机抽查和重点检查相

结合的方式开展移动警务系统数据使用执法监督工作，即从单位

内部自查和上级单位两个层次开展检查工作，单位内部设立专职

法制监督岗位，培养法制监督员，实时开展自查工作，使监督工

作碎片化融入公安执法工作中，提高民警责任意识。上级单位按

照瀑布式，定期逐级开展监督检查工作，随机抽查授权范围、使

用标准、审批流程等数据使用管理工作，对重点案事件、敏感时

间节点、存疑使用情况进行重点检查，确保数据依法合规使用

管理。

四、结束语

随着信息技术的快速发展，移动警务系统的功能越来越强，

移动警务终端在公安执法过程中将会发挥越来越重要的作用，同

时也为数据安全带来了巨大挑战。在移动警务系统不断发展的过

程中，相应的数据安全管理监督措施亦应与时俱进，实现移动警

务终端的高效便捷应用，同时保证数据安全。
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