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摘      要  ：   随着互联网技术的飞速发展，网络攻击的手段也在不断地变化，传统的安全防御方式已经不能够满足社会的发展需

求。基于此，本文深入探究了网络安全态势感知、基于人工智能的计算机网络安全态势感知总体结构、网络安全态势

感知关键技术、基于人工智能的网络安全态势技术与应用旨在更好地提升网络安全的防护水平。
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Abstract   :    With  the  rapid development of  Internet  technology,  the means of  network attacks are  constantly 

changing,  and  the  traditional  security  defense methods  can  no  longer meet  the  needs of  social 

development.  Based on  this,  this  article  delves  into  network  security  situational  awareness,  the 

overall  structure of artificial  intelligence based computer network security situational awareness, key 

technologies of  network  security  situational awareness, and  the application of artificial  intelligence 

based  network  security  situational  technology  to  better  enhance  the  level  of  network  security 

protection.
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引言

党中央、国务院高度重视网络数据安全管理工作。党的二十届三中全会强调，提升数据安全治理监管能力，建立高效便利安全的数

据跨境流动机制。近年来，随着信息技术和人们生产生活交汇融合，数据处理活动更加频繁，数据安全风险日益聚焦在网络数据领域，

违法处理网络数据活动时有发生，给经济社会发展和国家安全带来严峻挑战。《中华人民共和国网络安全法》《中华人民共和国数据安

全法》《中华人民共和国个人信息保护法》对数据安全和个人信息保护制度作了基本规定。为做好法律实施，规范网络数据处理活动，

保障网络数据安全，促进网络数据依法合理有效利用，保护个人、组织的合法权益，维护国家安全和公共利益，有必要制定配套行政法

规 [1]。只有将网络安全保护好，才能够更好地保证人民的安全。

一、计算机网络安全态势感知

（一）安全态势感知

安全态势感知是指通过多种技术手段和方法对网络、系统、

应用等层面的安全信息进行全面

和实时地收集，以此来对当前

的安全状况进行分析和对未来

的潜在风险进行预测。安全态势

感知能够通过大数据分析、机器

学习、深度学习等技术来对数据

进行处理和分析，并找到其中的

关联性，识别出潜在的安全威

胁、异常行为模式或已发生的攻击事件 [2]。安全态势感知不仅要求

安全团队不仅需要从宏观层面把握整体的安全态势，还要能够了

解各要素之间的相互关系和影响，这样才能够在面对网络攻击的

时候更好地采取对应的措施。网络安全态势感知模型包括安全要

素提取、态势评估以及态势预测共3级，具体如图 1 所示。

（二）态势感知技术

态势感知技术作为主要是全面收集并深度解析系统提供的多

维度信息，并进行提前的预判。首先，态势感知技术通过集成化

数据采集的方式，来收集系统硬件配置、软件版本、运行服务状

态、安全日志记录以及网络传输数据等方面的信息，并建立起一

个基础的数据模型 [3]。其次，研究人员运用数据分析算法对这些

收集到的数据进行处理，以此来更好地找到其中潜在的风险。最
图1 网络安全态势感知模型
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后，研究人员为了更好地提升态势感知技术的精确度和实效性，

可找一些 Web 服务访问日志、安全情报动态、防火墙策略变更记

录等数据，这样才能够更好地形成安全视图，供需要的人进行参

考 [4]。

二、基于人工智能的计算机网络安全态势感知总体
结构

人工智能的网络安全态势感知系统包含涵盖信息提取、信息

预处理、信息融合、态势识别、态势理解、态势预测以及态势评

估等多个关键环节 [5]。一是，在信息提出阶段，系统会广泛收集蕴

含着网络安全态势的各类原始数据；二是，在信息预处理阶段，

系统会对收集到的原始数据进行清洗、去噪、格式转换等操作，

以此来保证数据的质量；三是，在信息融合阶段，研究人员会运

用人工智能技术对数据进行融合计算，找到不同数据之间的关联

性，并进行分析；四是，在态势识别阶段，研究人员会通过人工

智能技术对融合后的数据进行识别和异常检测，来找到网络中潜

在的危险与攻击行为。五是，在态势理解阶段，系统不仅需要通

过知识推理、因果分析等方法来对威胁的数据来源进行分析，还

会对其进行画像。六是，态势预测阶段，是指人工智能技术对未来

网络安全态势进行预测，并为其提供对应的方法。七是，态势评估

阶段是指通过建立评估指标体系来综合考虑威胁的严重程度、发生

的概率情况、影响的范围等因素，这样才能够基于此进行更好地进

行决策 [6]。具体的网络安全态势感知总体框架，如图2所示。

图2 网络安全态势感知总体框架

三、网络安全态势感知关键技术

网络安全态势感知关键技术是国家支撑网络空间安全的重要

基础技术，其基础框架包含信息融合技术、安全风险评估及分析

技术、大数据可视化技术和事件过滤技术等技术，在整个技术框

架体系中相互融合、相互关联，能够从全方位构筑网络安全防护

的牢固防线 [8]。其中，信息融合技术是网络安全态势感知的底层技

术，通过对不同渠道、不同形态、不同来源的安全数据，如网络

流量数据、系统日志数据、终端行为数据等进行整合、汇聚，突

破数据孤岛问题，通过关联分析，分析潜在的安全事件，为后续

的网络安全风险评估、策略决策分析提供深度数据融合支撑。信

息融合技术在网络安全态势感知中有效融合信息分析技术、关联

分析技术，可以从宏观视角来分析网络，发现传统手段分析视角

发现不了的相关细微变化。而安全风险评估及分析是针对融合信

息进行深度挖掘和分析技术，基于安全事件评估模型对网络安全威

胁中的网络安全对象资产、漏洞、威胁进行分层分级分析量化，针

对风险影响进行相应的防护响应决策。此环节中的信息融合与关联

分析技术，不仅需要数据挖掘、数据融合算法等方面的分析技术，

而且对于网络攻防技术知识有深入了解和理解 [8]。大数据可视化技

术是将安全大数据直观形象地传递给安全管理人员的重要手段，安

全管理人员通过图表、地图、热力图等可视化形式能快速了解网络

安全整体情况，快速定位异常，做出更快、更科学的决断。大数据

可视化能够有效提升安全管理效率，增强安全管理决策的直观性、

科学性，使安全管理人员将更多精力放在研判全局方面，处理更为

复杂和变化的网络安全风险问题 [9]。而事件过滤技术是自动过滤海

量安全事件中真正有威胁、没有威胁事件的筛选过滤器，是减少误

报、漏报等安全风险的重要技术手段。具体如表1人工智能在计算

机网络安全态势感知中的应用对比表格所示：

表1 人工智能在计算机网络安全态势感知中的应用对比表格

通过构建合理的过滤规则和算法模型实现自动检测与过滤分

析，有效过滤海量的噪声数据，聚焦需要关注的安全问题，精准

定位真正需要处理的安全问题，并能够快速响应有效处理，使安

全响应的响应速度和可靠性显著提高。总之，网络安全态势感知

关键技术可以借助由信息安全融合技术、安全风险等级及分析技

术、大数据可视化技术和事件过滤技术等组成的态势感知关键技

术体系，融合安全威胁与风险因素，综合事件本身和漏洞等多种

信息，对海量的监测数据进行数据过滤、风险分析、汇聚总结，

多维度量化描述网络安全态势，实现对网络安全态势的全面、准

确感知，不断提高威胁事件处置的速度和准确性 [10]。具体人工智

能在计算机网络安全态势感知中的应用对比图如图3所示：

  

图3 人工智能在计算机网络安全态势感知中的应用对比图
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四、基于人工智能的网络安全态势技术与应用

（一）人工智能计算机网络安全态势技术

1. 计算机表征态势指标体系

计算机表征态势指标体系是网络安全态势技术中的又一关键

架构，包含行为特征智能表征技术。该技术为了精准地构建计算

机行为态势模型，运用人工智能算法，对大量已知安全行为与异

常行为样本进行解析，利用模式识别技术挖掘两类行为之间的差

异化特征；使用深度学习模型并在获取行为特征识别模型后，利

用该模型来分析判别未知行为和计算行为异常的概率，在可接受

的误判率下尽可能地识别并标记异常行为。行为特征与相关深度

学习算法是人工智能算法模块中的一个重要组成部分，可以分析

海量行为数据，结合行为模式训练模型，利用算法模块分析提取

相关类行为模式，并将根据特定模式分类将提取到的类行为模式

存放在对应的特征矩阵中 [11]。这一系列流程共同构建了计算机表

征态势指标体系，为网络安全态势的全面感知与精准评估提供了

有力支撑。

2. 检测分析与处理技术

随着信息技术的不断演进，网络攻击手段愈发多样且复杂程

度日益加剧，涵盖多种高级持续性威胁（APT）与零日漏洞利用

攻击，并且当下的攻击行为展现出更强的隐蔽性和多变性，仅在

分析攻击行为特征层面依赖过去的固定规则或单一模式匹配方法

很难高效识别出攻击行为，因此需要革新与提升传统检测分析与

处理技术。目前，可运用行为序列关联分析以及上下文语义理解

等定位方法来追踪多维度攻击路径 [12]。这种将动态分析与静态分

析相互融合的方式对系统性能的损耗微乎其微，同时可显著增强

攻击行为特征识别能力和威胁处置的精准度，从而切实保障计算

机系统安全。

3. 光谱反病毒查杀技术

计算机光谱反病毒查杀技术包含多种主流技术，比如基于动

态行为分析体系的技术、光谱特征提取与匹配技术、光谱多维查

杀技术等等。其中，基于动态行为分析体系的技术就是病毒查杀

的根本基础，包含基于基础行为特征指标以及攻击性和异常性指

标种类等。基本的行为特征指标属于程序最为根本的运行状态，

程序执行路径和资源占用是基础行为特征指标中一部分，这些特

征指标并不会直接表现出病毒特征，而是会以一种间接的状态影

响查杀病毒的效果，例如程序异常的占用资源可能是病毒程序的

隐匿化，而攻击性的特征则是指程序的潜在攻击性和恶意性，主

要包括关键性特征 API 调用以及内存占用方式、网络的通讯行为

方式等多种。光谱多维查杀技术则是以融合光谱的各类检测维度

为依托提高病毒查杀的完整性与精准度，切实为计算机信息系统

构建完善的防护体系 [13]。

（二）人工智能计算机网络安全态势技术应用

1. 加强网络安全态势技术应用

安全态势技术将安全监测在识别阶段、响应阶段和防御阶段

的具体运用，完成对日志或者用户行为数据处理后，能够进一步

分析数据特点，主动发现系统中存在的威胁性因素；智能分析引

擎在实践工作中有突出效果。构建人工智能异常行为检测技术，

能够对庞大的正常、异常行为数据进行处理，并从中提取出行为

中不同的特征，通过建立深度学习来增强检测的准确性和高效

性；还能够借助人工智能威胁防御技术识别威胁并处置威胁，有

效提高威胁防御等级，控制威胁带来的破坏范围 [14]。

2. 检测与处理技术

为了全面提升企业网络安全威胁检测和处理能力，还需要加

强人工智能检测处理技术的使用。威胁检测和处理技术在应用的

过程中，数据采集来源包括系统日志信息、网络流量信息和终端

行为数据信息。需要注意的是，数据采集步骤要根据企业的业务

以及企业规模来实现，考虑不同因素综合地选择要进行采集的数

据信息，从而从整体方面来提高数据采集的效果。在数据采集之

后，检测处理技术会将采集到的这些信息进行统一的收集和记

录，利用人工智能技术或深度学习算法进行深度关联性分析，从

而实时掌握企业的网络存在的安全隐患，并利用报警通报系统，

将这些报警信息发送至安防系统人员当中 [15]。

五、结束语

人工智能技术在计算机网络安全态势感知中的应用不仅是网

络安全领域的一次变革，也是教师教学方向的一次重大转变。研

究人员通过引入人工智能技术将传统的被动相应转变为主动预测

和智能防御的方式，这样才能够更好地提高安全防护的准确性。
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