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一、全球数据治理的双重标准与不对称性叙事

在全球数字经济的新兴架构中，数据已成为备受争夺的资

源、战略性资产，以及法律与政治博弈的焦点。然而，随着跨境

数据流动的速度与规模不断扩大，围绕其治理的叙事也随之演

变。这种矛盾在西方大国与新兴全球南方国家之间 —— 尤其是

美国和欧盟在制定和实施数据政策标准以及针对跨境数据的保

护性政策中，表现得尤为明显。即一方面宣扬自由数据流动和

开放数字市场的优点，另一方面又以国家安全为由，对数据流

动实施限制、禁令和制裁，尤其针对中国技术或平台时更是如

此。这种矛盾 —— 本文称之为“数字双重标准”（Digital Double 

Standard）。[1] 数字双重标准反映了一种在政策空间冲突下更广泛

的地缘政治战略，该战略将基于规则的霸权与技术遏制相结合，

对数字技术欠发达的全球南方国家产生了深远的限制性影响。
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摘   要 ：  本文探讨全球数据治理中的法律不对称性及其对全球南方国家的结构性影响。文章提出“数字双重标准”这一概念，

指出发达国家一方面倡导数据自由流动，另一方面却频繁以国家安全为由，限制特定国家的数据活动，特别是针对全

球南方的技术平台与服务。通过对数据本地化、隐私监管和平台审查等政策矛盾的分析，本文揭示了法律碎片化如何

形成“碎片化陷阱”，导致发展中国家面临高昂合规成本、战略不确定性及技术脱钩风险。本文借助后殖民法律理论

与数字主权话语，呼吁关注数字双重标准带来的法律不对称性困境，并由全球南方新兴数据经济体一同共同构建多

元、互惠的数据治理新范式。
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为何同样的数据本地化政策在中国实施时被视为“威权主

义”，而在欧盟《通用数据保护条例》（GDPR）中却被视为“保

护隐私的必要措施”？ [2] 为何对 TikTok 的监控担忧被武器化，

而对受美国《云法案》（CLOUD Act）约束的西方企业则被淡化

处理？这些并非单纯的言论矛盾，而是体现在法律工具、制度规

范和经济决策中，并进一步导致全球数据经济碎片化。对于全球

南部的国家而言，这种碎片化既产生了合规成本，又带来了战略

不确定性，迫使它们在“对外国基础设施和平台的数字依赖”与

通过本地能力建设实现“自主创新”的愿景之间寻求平衡。[3] 本文

认为，数字双重标准作为一种数字地缘政治机制，以普世价值之

名，实则是在维持国际贸易法中数据发展优先国家，即全球北方

的规范主导地位。

数字双重标准的本质是技术发达国家与非发达国家（通常为

全球南方国家）之间的法律不对称性，这一不对称性体现在世贸
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组织电子商务谈判、充分性决定以及多边数字信任联盟中，而并

非仅仅反映技术差异导致的不平衡；法律的不对称性来自于贸易

政策、隐私政策与数据跨境流动政策等综合性的政策空间冲突，

这一综合性的不对称性巩固了全球数据秩序，其中全球南方国家

被期望遵守而非共同塑造。而结果便是本文所称的“碎片化陷

阱”：不一致的规则、重叠的法律制度和政治化的标准限制了发

展中国家制定连贯且主权的数字战略的能力。

二、法律不对称性的理论框架：数字霸权与边缘地区

的能动性

在对南方国家数字治理的当代理解中，两种主导的概念框架

发挥了重要作用：技术决定论和数字殖民主义。尽管这两种框架

为全球数据系统的权力动态提供了有价值的见解，但它们未能充

分解释边缘国家中正在出现的复杂法律和政治能动性。主流的全

球数字治理分析往往陷入技术决定论的陷阱 —— 即认为技术系统

独立于政治和法律环境而发展。[4] 在技术决定论的框架下，全球南

方国家在数字贸易和数字技术自主发展方面进一步受到全球市场

的挤压，最终导致结构性了数字殖民主义，而数字殖民主义有进

一步导致了国际数据服务贸易中的法律不对称性。

技 术 决 定 论（Technological determinism） 指 的 是 技 术 按

照自身逻辑演进，并以几乎不可避免的轨迹塑造社会与政治的观

念。[5] 在此视角下，数字工具常被描绘为中立工具，其后果 ——

无论是解放性还是压迫性 —— 均由技术设计预先决定。这种逻辑

常被用于批判中国的“防火墙”，将其狭隘地视为威权控制的象

征，而非植根于特定宪法、历史与安全语境的多维治理体系。[6] 正

如怀特·萨利所指出的，此类决定论解释忽视了技术在多大程度

上是社会构建的、法律嵌入的和政治协商的。[7] 通过掩盖“西方”

数字基础设施的政治偶然性（如海底电缆路由、云服务器主权），

技术决定论将全球北方的标准合法化为本质上进步的，同时将全

球南方的替代方案病理化为倒退或偏离的。这种观点将复杂的监

管架构（如中国一直被诟病的“数据长城”机制 [8]）简化为专制控

制的工具，忽视了国内法律理性、发展需求以及历史路径依赖的

作用。这种决定论无意中为以西方为中心的数字规范赋予了中立

或普世的合法性，强化了全球标准的不对称性。而这一政策路径

导致的直接后果就是催生了数字殖民主义。

数字殖民主义（Digital colonialism），这一由尼克·库德里

和乌利塞斯·梅希亚斯等学者提出的批判，将视角转向揭示数据

提取、平台资本主义和算法治理如何复制殖民主义的支配模式。[9]

根据这一视角，全球南方被降格为资源外围 —— 其人口被视为数

据化的劳动力，其市场被视为监控区域，其法律体系被视为全球

科技扩张的障碍。但伴随近几年以来全球视野下的 BRICS（金砖

国家同盟）与 DBRI（数据一带一路战略）的发展，国家视角下的

数字区域主权探索，例如东盟数据管理框架（DMF）、非洲联盟

的数据政策框架以及巴西的积极数字产业政策，都在积极参与重

塑全球数字秩序与抗衡全球北方带来的法律不对称性。[10] 这些尝

试都是积极的，但我们仍然不能忽略的现实是，全球南方在 WTO

式微的背景下，仍然是法律不对称性中政策空间冲突博弈的受害

者。[11] 可以说，由技术决定论在全球数据市场中起到基础性的负

面理论影响，而这一理论滋生出了数字殖民主义，并由此形成了

法律的不对称性，导致不同发展程度国家对于数据安全与数据服

务贸易的认知呈现出数据双重标准。

三、双重标准之下：安全叙事的工具化

在数字基础设施与数据治理的地缘政治博弈中，“安全”，特

别是“国家安全”（National Security）已成为一种高度双标的叙

事——频繁被提及的可以以多种形式被使用的理由。[12] 本节将分

析这些数字双重标准的内在形成原因，讨论全球北方国家如何通

过法律不对称性的战略，将安全、隐私与信任的法律规则转化为

政治空间冲突下牟利的政治手段，以维系全球科技政策空间冲突

的优先地位。

（一）西方话语中的矛盾

数字双重标准的核心在于利益导向而非规则导向：在西方被

视为可接受甚至必要的实践，当由其他国家采用时，却被贴上专

制或危险的标签。[13] 数据本地化便是典型案例。当中国要求关键

用户数据必须存储在本国管辖范围内时，此举常被谴责是在“侵

犯个人隐私与自由”，并被认为是“专制且独裁”的监控手段。[14]

然而，欧盟《通用数据保护条例》（GDPR）中类似条款——包括

以“数据主权”名义限制跨境数据传输的权利和对公民数据信息

的保留常被解读为对消费者数据隐私和数字权利的正当保护。安

努帕姆·钱德认为这种不对称性更多反映了意识形态地缘政治，

而非纯粹来源于数据信息与隐私保护的客观标准。[15]

同样，TikTok 等平台的全球扩张被贴上“数字渗透”的标

签，[16] 引发禁令和国家安全审查。相比之下，西方国家的外域监

视实践 —— 如美国《云法案》（CLOUD Act，2018年）所规定

的，允许美国当局访问美国公司在海外存储的数据 —— 却几乎未

受到国际社会的审查。在此背景下，全球话语体系默许了美国的

司法管辖权扩张，同时将中国或其他非西方国家类似的数字主权

主张视为病态。在 TikTok 的贸易限制政策中可以发现一个有趣

的现象。发达国家政府，如美国和澳大利亚，通过扩大人工智能

数据伦理政策的空间，阻碍了中国数据服务贸易的发展。然而，

在此过程中，国家政策始终可以被用作谋取利润和限制自由贸易

的工具，尤其是在国际规则模糊不清的领域。政策空间由全球经

济的制度化决定，并受贸易关系中的政治因素影响。[17] 因此，成

员国倾向于通过实施有利于自身利益的政策来落实国际规则，从

而在贸易中获得更多优势。这并非全球南方或北方对另一半球施

加压迫，而是两国之间结构性政策空间冲突的结果。[18]

（二）数据作为地缘政治工具

安全话语正被越来越多地用于为“可信数字联盟”的形成辩

护，例如七国集团（G7）的全球人工智能伙伴关系和美欧贸易与

技术委员会（TTC）。这些框架以风险管理为借口，刻意排除中

国标准、供应商和基础设施。然而，这种逻辑具有选择性：美国

商务部以“数据安全担忧”为由对 DeepSeek 等中国人工智能开
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发商实施限制，同时却批准 Palantir 等公司向北约盟友提供人工

智能监控技术。其内在逻辑并非中立的风险缓解 —— 而是通过塑

造全球技术发展路径以契合战略利益。[19]

（三）以安全之名行经济保护主义之实

更深入的分析表明，“安全”往往是经济保护主义的遮羞布。

尽管全球南方国家常因采用数字保护主义政策受到批评，但国际

法规的细致考察揭示了另一幅图景： 西方国家主导了全球96项活

跃数据本地化措施中的68%，其中许多措施以模糊的国家安全例

外条款为借口。TikTok 制裁、对 NVIDIA 向中国出口 GPU 芯片

的出口管制，以及阻碍华为进入5G 市场的行为，均表明国家安全

主张常与保护国内产业和技术主导地位相重叠。

这些实践共同表明，“信任”“自由”和“安全”并非普世法

律原则 —— 它们是战略叙事，被有选择性地运用以巩固霸权并限

制全球南部的边缘主体性。本文主张，数字治理的未来必须超越

这些自利逻辑，转向多元且互惠的法律框架。

四、对全球南方的影响：技术发展与数据服务贸易中

的碎片化陷阱

全球数据治理格局正面临日益加深的碎片化，而全球南方国

家已成为这一地缘政治裂痕的被迫前线。随着美国、欧盟和中国

等主要国家推行各自的数据主权理念，全球南方国家面临日益严

峻的压力，被迫遵守相互冲突的标准。这形成了帕尔米德·杰

特·辛格（Parminder Jeet Singh）所称的“合规挤压”现象，即

各国不得不耗费宝贵的行政和财政资源在不兼容的系统间周旋，

最终陷入部分学者所称的“主权陷阱”。[20]

（一）数字主权的被侵蚀

法律不对称性所引起的数据双重标准对外国基础设施提供商

的依赖也削弱了全球南方国家的数字自主权。[21] 墨西哥的电子治

理云在 AWS 算法更新导致关键数据丢失后发生重大故障 —— 这

清楚地提醒我们，当核心基础设施掌握在外国手中时，运营主权

无法得到保障。同时，数据制度的碎片化导致定价差异。例如，

一家印度人工智能健康科技公司访问欧洲病理学数据集的成本是

访问中国同类数据集的四倍多，这源于更严格的数据本地化规则

和许可障碍。这种差异不仅反映了市场效率低下，更揭示了全球

南方国家想要发展数据服务贸易中所面临的结构性不平等：数据

丰富的国家制定规则，而数据依赖型国家则别无选择。[22]

（二）技术脱钩的高昂代价

技术脱钩进一步加剧了这些不对称现象。当一家墨西哥工厂被

美国合作伙伴施压要求更换华为5G 设备时，改造成本吞噬了其年

度利润的40%。尽管此类要求披着“国家安全”的口号，但其实质

是将地缘政治竞争的成本转嫁给全球南部的中小企业。[23] 更广泛的

含义不言而喻：数字治理的碎片化并非中立或不可避免的演变——

而是一个政治操纵的过程，其代价主要由发展中国家承担。[24]

总之，全球南方国家陷入了不对称依赖、监管不一致和强制

性合规的困境。[25] 如果没有真正反映这些国家发展优先事项的协

调多边框架，碎片化不仅会加剧全球数字不平等，还会在结构上

巩固一种新的数字依赖形式，这种形式与历史上的经济殖民主义

模式如出一辙。[26]

五、结论

数字时代曾承诺打破边界，却在互联互通的表象下重塑了新

的等级结构。当今全球南方国家正处于十字路口，并非因缺乏技

术能力，而是被迫在碎片化且政治化的数字贸易架构中艰难前

行。从监管负担到基础设施依赖，这一系统性的困境不仅反映了

孤立的挑战，更是数字秩序的系统性表现：该秩序优先服务于强

权，同时将冲突成本转嫁至边缘地区。

然而，这并非被动承受的叙事。随着数字依赖加深，全球南

方行为体对战略自主性的需求正日益增强。非洲联盟的数据政策

框架和东盟的互操作性倡议等区域努力，为一个更平衡的未来提

供了展望，其中规范影响力不再被全球北方垄断。然而，这些愿

景需要更多纯粹的数字技术对齐，它们需要团结、对本地能力的

投资，以及对数字贸易的重新构想，不是作为一场争夺主导权的

竞赛，而是作为一个全球公平的共同项目。

综上所述，若不承认塑造数据服务贸易的地缘政治的双重标

准，便无法理解其本质。为突破“碎片化陷阱”，我们必须超越

决定论和殖民主义视角，转而构建一种治理范式，承认全球南方

国家的权利、声音和愿景 —— 不是作为竞争对象，而是作为数字

主权平等互惠未来的共同缔造者。
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