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二、集线器的功能和工作原理

首先是数据转发，这个功能最初网络工程师使用一个专门的

设备来完成，其它所有的终端都连接到这个设备上。早期的网络

就是这么做的，这个重要的设备，它有个名字——集线器 HUB。

集线器工作在物理层，它主要的功能是消息的转发。如图1所

示。pc1发送消息给 pc2，pc1将消息发给集线器后，集线器此时

会将消息进行广播，pc2~pc5都能收到这条消息。在发送前，数

据包上会带相应的标识，pc2在收到数据包后，发现数据包是发

给自己的，才会解读数据包。其它计算机发现数据包不是发给自

己的，就会丢弃这个数据。这个过程非常简单，而且设计成本较
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低，线材也比较简单，只需要双绞线就能达成目的，在计算机网

络发展初期，集线器占据了一定的地位 [4]。

图1 基于集线器的拓扑结构

引言

计算机网络就是实现计算机之间的通信，那么如何去设计一个计算机网络是每个搭建网络的用户所面临的问题。最初我们进行网络

搭建，最直接的办法就是直接用一根通信线缆将两台设备连接起来，通过0  1这样的高低电平就能表示数据信号，实现两台设备的基本

通信。这种方式最大的问题在于当网络扩张，仍然要实现终端设备的两两通信，那么布线的规模和维护的难度会大大提升 [1]。

计算机网络的建立，基于实现跨越地点的设备间如何进行正常的通信这一要求。那么网络工程师们在设计之初，就必须考虑几个

重要的点 [2]：一是消息的转发，即如何将源设备的消息，发送给目标设备，我们可以通过设置中间设备，这个设备专门用于数据转发功

能，将所有源设备的消息，发送给目标设备。二是标识，标识在计算机网络当中是非常重要的身份信息。终端设备必须要有自己的标识

来表明身份，发送方表明自己的发送身份，接收方表明自己的目标身份 [3]。然后才能进行网络的搭建。基于这两点，计算机网络以这两

点为基础，进行网络的搭建。
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随着网络用户需求的增加，工程师们发现这种设计有一个问

题：如果 pc3在同一时间也要发送消息，而集线器只能进行转发，

无法分辨这两个消息，那么集线器就会将两则消息杂糅起来一同

发送，那么其他设备收到的就是消息的混合 [5]。任何设备都无法

解析。为了解决这个问题，工程师使用了一种技术叫做 CSMA/

CD。它的工作模式是：任何设备在发送消息前，都会进行载波侦

听，检测链路上是否有其他人正在发送消息，没有则发送，避免

冲突。这种方式适用于网络规模较小的环境，只适用于物理层。

设备数量过多，会影响网络的传输效率 [6]，而且这种发送消息的

方式只能将消息广播出去，不能进行一对一的发送，占用网络通

道，浪费资源。

计算机网络诞生之初大多采用集线器进行数据转发，那么这

种方式，还存在一些问题。首先用户在发送数据时，集线器的无

条件转发会导致网络带宽利用率较低；另外，在链路发送数据

时，只能有一路信号进行发送，会降低链路的利用率，随着网络

规模的扩大，网络用户数量从一个家庭增加到一个城市的用户，

那么传输等待时间倍数增大，严重影响传输效率。

三、交换机的功能和工作原理

交换机，简称 SW，与集线器的作用类似，它有数据中心的

作用，能够实现数据的转发。交换机与集线器对数据的转发有本

质的区别，集线器不能记录设备的标识，只是将消息进行广播，

让目标设备自行表明身份，所以这种工作方式效率较低。而交换

机可以记录设备的地址，交换机记录的是设备 MAC 地址以和这

个地址对应交换机的哪个端口。交换机的主要作用就是记录和维

护 MAC 地址表。这张表记录了每台与交换机相连的设备对应的

端口号，如图2所示，交换机 LSW1，pc1的 MAC 地址为54-89-

98-AF-56-01， 对应的端口是 GE 0/0/1，pc2的 MAC 地址为

54-89-98-02-59-02，对应的端口是 GE 0/0/2，pc3的 MAC 地

址为54-89-98-89-3D-03，对应的端口是 GE 0/0/3。而交换机

LSW2以及它连接的 pc4、pc5对应的端口是 GE 0/0/4。

图2 交换机 LSW1 的 MAC 地址表

交换机 MAC 表的构建过程即交换机的功能之一：当 pc4向

pc5发送数据时，pc4先将数据发送给交换机，此时交换机记录下

pc4 MAC 地址对应的端口号，然后在它的表中寻找是否有 pc5的

记录，有记录则直接发送，若没有记录，交换机才会进行广播。

并且交换机的通信方式是全双工，pc1在发送数据的同时，其他设

备也能发送，不会产生冲突。交换机的 MAC 地址 —— 端口的映

射关系：交换机在初次使用时内部的 MAC 表是空表，将交换机连

接上设备后，pc1向 pc2发送数据，pc1将数据发送给交换机，交

换机确定了一个消息，pc1的 MAC 地址对应的是 GE 0/0/1端口，

交换机记录下来；目标地址是 pc2，交换机没有记录，此时交换机

会将消息发送给除 pc1以外的其他所有端口，只有 pc2能够解析数

据并作出回应，此时交换机记录下 pc2的端口地址映射关系。经

过一段时间的记录之后，交换机最终就建立所有与之连接设备的

MAC 地址和端口映射关系 [7]。

交换机所在的这一层叫做数据链路层，数据链路层的数据，

分为两个部分，分别是数据头和数据部份。数据头中记录源地址

和目的地址（都指 MA 地址）。这种方式是对集线器一个极大的改

进。就目前的发展趋势而言，在网络设备当中集线器已经比较少

见。再大部分的网络内部一般都是使用交换机，这也是交换机的

功能决定了它的现实地位。

交换机还有一个特点是它可以进行桥接，如图2.1左图，两台

及其以上交换机的端口用网线直接连接，这就是交换机的桥接。

两台交换机工作一段时间，都能够记录与之连接设备的地址和端

口的映射关系，那么，pc1向 pc5发送消息，交换机这是无法从目

前的 MAC 地址表中找到发送对象，那么它会将消息广播出去，

当消息通过 GE 0/0/4端口发送给交换机 LSW2，这时就能从与

LSW2相连的 GE 0/0/3 端口将消息发送给 pc5。也就是说，将两

台交换机桥接起来会产生一个现象：pc1向 pc5发送消息，会经过

GE 0/0/4端口，向 pc4发送消息，也会经过 GE 0/0/4端口。这

个实验验证了交换机的一个端口可以关联多台设备，每个端口能

学习到多个 MAC 地址，向这些设备发送消息会经过同一端口。那

么，同一台终端设备能否连接交换机的多个端口，这种连接方式

是不正确的，这里本文不做详细说明。

四、路由器的功能和工作原理

交换机工作在数据链路层，交换机的规模是有限的家庭交换

机的地址表一般情况下几千。几千个的存储量是较少的。随着网

络规模的增加，全球范围都建立起网络通信，则需要数十亿的记

录 [8]。在这个前提下，设备数量过多，源设备在发送消息，交换机

查找不到目标设备，会导致消息在传输过程中一直广播，引起全

球范围内的消息泛洪，拉低整个网络的通信效率。因此，交换机

适用于一些规模不大的网络，这个网络可以是小型局域网，校园

网，也可以是一个工作室或者家庭网络，在这些网络当中，交换

机的工作效率最高，但一旦将网络规模扩大，这种方式也会带来

很多问题。那么我们可以采用划分网段的方式来解决这个问题。

这里就涉及到本文研究的第三个对象——路由器。

工程师在进行组网时会思考另一个问题：交换机满足小规模

局域网的互联互通，那如何实现跨网通信，将不同的网络连通起

来？以清华和北大的校园网为例，两校的网络用户要进行通信互

访，如若使用交换机互联，将两校用户放在一个网络当中，这个

网络最大的问题就是传输效率太低 [9]。随着计算机技术和通信技术

的发展，网络工程师们提出了一个新的方案，再规定一个新的设

备，这个设备用于连接不同的网络，当源设备和目标设备不在同
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一网络下，那么从源设备到目标设备就必须有一个设备知道怎么

将不同网络的数据转发出去。这个设备即为我们现在使用的路由

器。在某些场合它也叫网关。这是由于路由器是跨两个网络之间

的一个连接点，这里本文从通信的角度默认路由器和网关是同一

功能。不同网络之间的设备，网络1的设备和网络2的设备在进行

数据通信，就由路由器进行转发。而网络内部之间进行通信，依

旧是交换机来维持。

网络是一个抽象的概念，它不都是以实际的地理位置进行划

分，不同的网络也需要给它打上一个标识，在每个网络下也应该

有统一的标签去标识每台设备 [10]，这个标识就是 IP 地址。IP 地

址两个重要的作用：①用来标识网络；②用来标识设备。前面提

出用 MAC 地址来标识设备，这里又提出用 IP 地址标识设备，两

者是不一样的概念和技术。MAC 地址一般和设备的网卡绑定，由

厂家在出产时进行设置，属于物理地址。而 IP 地址用软件进行配

置，这个编号是唯一的，属于逻辑地址。TCP/IP 规定不同的网络

不能直接进行通信，必须由路由器进行路由转发。终端设备跨网

通信，不是直接发送消息，而是先发到路由器上，再由路由器寻

找最佳路径进行转发。这里可以发现路由器一个重要的工作就是

可以同时记录不同网络的 IP，路由器有一张路由表去记录网络设

备的 IP 和路由器端口映射关系，它工作在网络层。 

网络工程师这里要理清路由表如何建立和维系。路由器的路

由表建立过程比交换机的工作要复杂，应用到了很多路由的算

法，这个算法到现在仍然在不断的迭代中，许多数学家和工程师

们，利用各种定律和模型，定义和组建了计算机网络的通信。路

由器经过一系列的算法会自动建立出一个完善的路由表。

引入路由器这个设备，是为了在跨网通信时进行数据的转

发，上面定义的 IP 地址，是一个抽象的理念，它不能直接用于通

信，直接通信网络当中用的是 MAC 地址，它是一个真实的地址。

这是每个网络初学者最容易混淆的两个概念。这里以两个网络的

通信为例来加强这个概念：IP 地址为192.168.1.0/24的网络与 IP

地址为192.168.0.0/24的网络进行通信，与源 IP 相连的路由器收

到数据后，解封装发现目标网络的 IP 地址，并在自己的路由表进

行查找，发现到达目标网络的下一跳地址，紧接着进行发送。以

此往复，就能把数据发送给目标网络。这是基于路由器已经保存

网络 IP 地址的前提，若没有记录，则还需要根据 IP 地址去查询

（ARP 协议）。以上就是路由器之所以能够将消息正确转发，实施

路由行为的原因。路由器内部也维系了一张路由表，通过路由表

查询正确路径 [11]。这个过程也涉及到数据的封装和解封，这是另

一方面。若网络还要将这个消息发给对应的设备，那么在数据链

路层还要依靠交换机查找目标设备再次转发，这里便不再需要路

由器。路由技术是互联网在大范围正常通信的关键设备。

五、小结

随着计算机技术不断更新和迭代，三层交换机也具备一定的

路由功能，根据数据包寻找最合适的路径达到目标。本文将搭建

计算机网络过程结合通信过程中遇到的问题进行分析，整理了集

线器，交换机，路由器三种设备的基本功能和工作原理，对比分

析各个设备的功能，分析集线器，交换机，路由器这三种设备对

应的使用场景。文中的拓扑结构皆为华为开发的软件 eNSP 搭

建，辅助软件是 WinPcap、VirtualBox、Wireshark，实验环境

是 Windows8及以上，集线器型号使用默认型号，交换机型号是

S5700。给计算机专业方向的同行人和想要了解计算机网络设备的

人提供更加客观的见解。
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