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摘   要 ：  面对互联网技术快速发展带来的严峻网络安全挑战，对网络安全的人才需求日益迫切。研究以绍兴职业技术学院与杭

州安恒信息技术股份有限公司的校企合作为实践基础，聚焦网络安全现场工程师的培养。研究创新性地探索并构建了

“多方联动、四阶成才”的协同育人机制，深入探讨了该机制下人才培养的具体路径与方法。研究目的在于培养兼具

扎实理论基础与卓越实践能力的复合型技术技能人才，同时提升人才培养的社会服务效益，为企业发展注入新动能。

通过实践验证，该模式显著提升了网络技术专业学生的实践操作能力和就业市场竞争力，有效为企业输送了大批高素

质、适应岗位需求的网络安全技术技能人才，为同类院校及相关企业的人才培养提供了有益借鉴。
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A b s t r a c t  :   Faced with the severe cybersecurity challenges brought by the rapid development of Internet 

technology, the demand for cybersecurity talents is increasingly urgent. Based on the school-

enterprise cooperation practice between Shaoxing Vocational & Technical College and Hangzhou 

Anheng Information Technology Co., Ltd., this study focuses on the training of cybersecurity field 

engineers. The research innovatively explores and constructs a collaborative education mechanism of 

"multi-party linkage and four-stage talent development", and deeply discusses the specific paths and 

methods of talent training under this mechanism. The purpose of the research is to cultivate compound 

technical and skilled talents with both solid theoretical foundation and excellent practical ability, while 

improving the social service efficiency of talent training and injecting new momentum into enterprise 

development. Practice has verified that this model has significantly improved the practical operation 

ability and employment market competitiveness of students majoring in network technology, effectively 

delivered a large number of high-quality cybersecurity technical and skilled talents who can meet the 

job requirements to enterprises, and provided a useful reference for talent training in similar colleges 

and related enterprises.
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引言

在互联网技术飞速发展的今天，网络安全形势日益严峻。企业对网络安全现场工程师的需求与日俱增，且对其综合素质和能力与技

能要求也在不断提高。然而，目前高等教育所培养的网络安全技术技能人才在数量与质量上都不能满足市场的实际需求，两者之间还存

在较大差距。最突出的问题是学校应届毕业生普遍缺乏必要的实战经验和良好的职业素养。针对这一问题，在党的二十大报告中也有针
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一、网络安全现场工程师人才培养现状

网络安全技术人才培养的规模虽逐年扩大，但供需矛盾仍然

突出。随着网络应用范围的不断扩大、网络用户数量的迅猛增

加，网络安全的重要性日益凸显。因此，我国高校和职业院校纷

纷开设了与网络技术应用与网络安全相关的各种专业，人才培养

规模逐年扩大。据统计，近年来我国网络安全相关专业的毕业生

人数逐年增长，但与市场需求相比仍存在较大缺口。据《中国网

络安全产业白皮书》显示，预计到2025年，我国网络安全技术人

才缺口将达200万。概括起来，我国目前网络安全领域的技术人

才现状是：一方面，市场上对于高素质网络安全人才的需求持续

增长；另一方面，许多毕业生因缺乏实战经验和专业技能，难以

满足企业的用人的实际需求 [2]。

人才培养质量参差不齐，实践能力不足。在网络安全现场工

程师的人才培养过程中，不同院校之间的教学质量存在较大差

异，导致人才培养质量参差不齐。部分院校由于师资力量不足、

实践教学资源有限，使得学生在网络安全领域的实际工作能力存

在明显不足。这种情况下，毕业生往往理论知识有余而实战能力

不足，难以快速适应企业中真实又复杂的实际网络工作环境。

企业参与人才培养的积极性不高，校企合作不够紧密。虽然

校企合作是提高人才培养质量的有效途径，但在实际操作中，企

业参与人才培养的积极性却不高。因为部分企业担心投入资源后

无法获得相应的回报，或者认为人才培养周期长、效果不明显，

因而不愿深度参与。此外，校企合作的形式往往流于表面，如仅

仅停留在实习基地建设、企业讲座等初级阶段，还缺乏深层次的

合作机制和长期的人才培养规划，从而导致校企合作不够紧密 [3]，

难以实现资源共享和优势互补。

二、网络安全现场工程师人才培养的路径

以党的二十大精神为指引，紧密对接新一代信息技术产业的

发展需求，落实产教协同育人“最后一公里”的战略部署。培养

路径为：秉承“按需培养、标准引领”理念，深化产教融合、校

企合作；全面推行具有中国特色的学徒制教育；围绕现场工程师

培养、改革招生及考核评价体系；持续开展双师型教学队伍、企

业员工数字技能提升等4个项目的建设；完成设计组建项目团队、

研制制度方案、建设教学资源、实施人才培养、执行考核评价、

改进教学质量6个建设内容；产出7个建设成果。如图1、2所示。

图1 现场工程师项目建设框架

图2 项目建设过程

三、网络安全现场工程师人才培养的思路与实践

（一）强化校企合作双主体地位，构建协同育人新模式

为充分发挥学校与企业在校企合作中的双主体作用，绍兴职

业技术学院与杭州安恒信息技术股份有限公司等企业签订了《现

场工程师联合培养协议》[4]，明确各方在人才培养过程中的责任

与义务。在此基础上，整合政府部门、行业协会和科研机构的力

量，共同成立了网络安全现场工程师学院理事会和专业教学指导

委员会。

网络安全现场工程师学院作为人才培养的管理与执行机构，

承担着协调企业需求与教育资源供给、制定专项培养计划、实施

决策与管理等重要职责。学院实行理事会领导下的院长负责制，

确保校企合作双方的主体地位和协同育人的高效运行。理事会成

员单位共同签署的《现场工程师联合培养协议》，界定了学校、

企业、行业协会（简称“校·企·会”）三方的职责，确立了联

合招生、分段育人、多方参与评价的育人流程及其管理细则，并

明确了人才培养成本的分担机制。

（二）构建“多方联动 + 四阶成才”的协同育人机制

“多方联动、四阶成才”的协同育人机制，是绍兴职业技术

学院与杭州安恒信息技术股份有限公司合作培养网络安全现场工

程师的创新模式 [5]。“多方联动”即政、行、企、校四方协同：政

府提供政策引导与资金扶持，行业制定标准并规划发展方向，企

业搭建实践平台并提供技术支持，学校则负责理论教学与人才培

养。“四阶成才”则将人才培养过程细分为四个递进阶段：识岗阶

段，学生通过企业参观、专家讲座等方式，认知行业现状、发展

趋势以及现场工程师的岗位职责；轮岗阶段，学生于企业内不同

岗位轮岗实习，熟悉工作流程与技术规范；练岗阶段，学生在企

业导师指导下，参与实际项目，提升问题解决能力；顶岗阶段，

对性的文字强调了职业院校在产教融合、校企合作方面的核心作用，间接地为我们指明了解决问题的思路与方法是“产教融合、校企合

作”。通过实施这一模式来提高专业教育与就业市场的契合度，推动技术技能人才的优质就业。在这一时代背景下，绍兴职业技术学院

与杭州安恒信息技术股份有限公司联合起来，共同探索了一条培养网络安全现场工程师的新路径。本文以此为研究起点，深入探讨了如

何通过校企合作模式，培养出既具备丰富的工作经验、扎实的技术功底，又拥有出色的实战能力、沟通技巧和抗压能力的高素质网络安

全现场工程师 [1]，以期为中国网络安全人才的培养贡献策略和建议。
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学生独立承担项目，达到独立工作的能力要求。前期，政、行、

企、校四方专家共同组建了现场工程师学院，深入分析了安全服

务与安全技术两大岗位群的需求，制定了完善的人才培养方案，

并依据岗位技术需求设计了课程标准，为人才培养奠定了坚实基

础。该育人机制的运行流程如图3所示。

图3 现场工程师育人机制运行图

（三）合作构建了专业核心课程体系、建立实践支撑平台

结合国家专业教学标准，重构课程体系，重组教学内容，将

提升网络安全现场工程师能力的要求贯穿人才培养全过程。校企

合作构建专业群课程体系，校企联合组建专业建设委员会，在广

泛开展行业、企业调研的基础上，以职业能力为本位 [6]，岗位技能

需求为依据，合作构建了突出网络安全服务岗位群职业能力培养

与提升的课程体系，实现了人才的精准培养。

1、梳理岗位典型任务与职业能力

从安全服务岗位和安全技术岗位出发，校企共同梳理梳理网

络安全现场工程师的工作内容，分析关键核心技术和职业岗位知

识、能力和素质，将企业典型工作任务、岗位技能、职业标准转

化为培养目标 , 结合企业职业岗位（群）的技术规程、工艺标

准、生产流程、操作步骤、质量要求 , 综合确定学生应具备的岗

位职业能力 [7]。

2、构建了“双主体四能力四阶段递进”的课程体系

根据网络安全企业对人才的需求，将安全服务和安全技术两

类岗位任务进行了细化和具体化。以岗位项目教学法将安全服务

和安全技术岗位的企业现实生产项目引入教学，并根据职业 / 岗

位应具备的职能划分学习内容，据此建立模块化教学体系。按照

企业用人需求与岗位职业资格标准，结合培养目标与方式，构建

了双主体四能力四阶段递进的课程体系。在该课程体系结构中，

将现场工程师的培养过程，细分为“岗位群职业素养、岗位群专

项能力、岗位群综合能力、职业综合能力”等四个能力和“识

岗、熟轮岗、练岗、顶岗”四个阶段，四个能力与四个阶段一一

对应。以导师制和信息平台为基点，选题实现开放式、创作时间

前移化、监测过程信息化、评价方式项目化，并根据核心思想制

定完善的毕业设计实施制度。通过工学交替的教学方式，融入企

业新技术、新标准，将生产与教学有机结合。四阶段让学生经历

真实的现场项目教学，把学生培养成具备工匠精神，精操作、懂

工艺、会管理、善协作、能创新的现场工程师 [8]。

3、联合开发课程教学资源

基于国家高等职业学校专业教学标准、现场工程师专项培养

计划有关教学及课程的标准要求等，校企双方围绕安全服务工程

师、安全技术工程师岗位要求，定制开发岗位培训手册、活页教

材及模拟实践环境，构建了专业教育资源库 [9]。教学资源基于合

作企业提出的创新 TASK 模型进行设计，以岗位工作任务为导

向，进行知识技能及考评方式的梳理，结合企业已有的岗位培训

资料，完成开发工作。

教学资源开发过程遵循岗位调研、岗位分析、技能分析、知

识梳理、 课程教材开发、实践环境开发六个阶段。 

岗位调研：面向合作企业及行业展开广泛调研，收集岗位信息

与工作内容，并结合产业分析报告，共同构成课程设计的理论基础。

岗位分析：通过岗位调研信息整理，展开岗位数据分析，归纳岗

位核心专业能力，总结岗位发展趋势，梳理岗位的主要工作任务 [10]。

技能分析：通过分析岗位主要工作任务，得出完成工作任务

对应的职业技能，结合国家职业技能标准要求和合作企业的职业

认证体系，进一步总结岗位技能要求。

知识梳理：基于职业岗位技能要求，按照职业成长规律与学习

规律将职业技能从简单到复杂、从单一到综合进行整合，并梳理对

应的基础知识体系，以工作过程为导向，初步构建课程知识体系。

课程教材开发：学校教师发挥教学设计经验优势，基于岗位知

识技能，进行课程理论部分的开发，要求内容循序渐进、编排灵活。

实践环境开发：合作企业发挥产业资源优势，将一线案例与研究

成果转化为仿真实践环境，要求与理论内容相对应，贴近生产实际。

四、结论

本文以绍兴职业技术学院与杭州安恒信息技术股份有限公司

合作为例，探讨了网络安全现场工程师人才培养的路径。通过明

确人才培养目标、构建校企合作人才培养模式、完善实践教学体

系、加强师资队伍建设等措施，助力与推动了企业的高质量发

展、培养复合型技术人才、提升服务社会效益，从而将有力地推

动我国网络安全现场工程师人才的培养迈上新台阶。
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