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一、新工科对网络安全教育的具体要求

（一）课程体系要求

与产业需求紧密对接，课程体系需紧密对接产业需求，精准

反映网络安全领域的最新技术进展和应用趋势。例如，随着网络

空间安全问题的日益凸显，课程体系中应增加网络空间安全的内
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摘      要  ： � 本文探讨了新工科背景下网络工程专业教学改革的实践与成效，特别是网络安全方向的改革。通过引入企业资源、深

化产教融合和推动多维协同，构建了符合新工科要求的人才培养模式。研究结果表明，该模式显著提升了学生的实践

能力、创新能力和就业竞争力，为网络工程人才的培养提供了有益的参考和借鉴。 
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容，涵盖网络设备的安全漏洞、数据加密传输以及身份认证等关

键技术，使学生毕业后能够迅速适应互联网安全岗位的需求 [2]。

模块化课程设计，采用模块化课程设计，将网络安全课程分

为基础类、核心类和创新类。基础类课程如《网络安全原理》、

《计算机网络》等，为学生打下坚实的理论基础；核心类课程如

《入侵检测与防御》、《密码学》等，深化学生对网络安全核心技

引言

随着互联网技术的高速发展，网络工程专业作为互联网技术领域的重要专业，其人才培养模式面临着前所未有的挑战和机遇。新

工科教育理念的提出，强调要培养实践能力强、创新能力强、具备国际竞争力的高素质复合型人才。在此背景下，本研究基于“引企

入教、产教融合、多维协同”的理念，对网络工程专业人才培养模式进行了深入的探索与实践，特别是在网络安全方向取得了显著的 

成效 [1]。



Copyright © This Work is Licensed under A Commons Attribution-Non Commercial 4.0 International License. | 047

术和应用的理解；创新类课程如《人工智能安全》《区块链安全》

等，引导学生探索网络安全的前沿领域，培养学生的创新思维和

能力。

企业课程深度植入，引入企业认证课程和岗前培训内容，实

现理论与实践的深度融合。例如，华为的 HCIA 和 HCIP 等认证课

程，将其纳入学分体系，学生通过学习这些课程并获得认证，能

够直接满足企业的用人标准。

（二）实践教学要求

构建循序渐进的实践教学体系，打造从基础实验到项目实

战，再到创新实践的循序渐进实践教学体系。在基础阶段，开设

如《网络安全基础》课程，让学生掌握网络安全工具的使用和基

本安全策略的配置；在项目实战阶段，与企业合作开展真实的网

络安全项目，如网络安全漏洞扫描、安全策略制定与实施等，让

学生在实际项目中锻炼复杂问题的解决能力。

引入真实项目驱动教学，将企业的实际网络安全项目引入课

堂，作为实践教学的核心内容。例如，在《网络安全项目实践》

实践课中，采用企业提供的真实项目，如某企业的网络安全防护

体系建设项目，让学生在项目中承担不同的角色，从需求分析、

方案设计到实施部署和测试优化，全程参与项目的各个环节，从

而熟练掌握网络安全项目的实施流程和关键技术，提高学生的工

程实践能力和项目管理能力。

（三）师资队伍要求

打造双师型教学团队 ，建设一支由校内教师和企业网络安

全专家组成的双师型教学团队。一方面，引进具有丰富实践经验

的企业网络安全专家担任兼职教师，他们可以将企业实际项目和

前沿技术带入课堂，如企业工程师讲授《网络安全案例分析》课

程，通过实际案例讲解网络安全事件的应对策略和解决方案；另

一方面，鼓励校内教师到企业进行研修和实践，参与企业的实际

项目，提升教师的工程实践能力和行业视野，使校内教师能够更

好地指导学生的实践学习和职业规划。

完善师资评价与激励机制，建立将教学业绩与企业服务相结

合的双轨考核评价机制，同时将教师的工程实践能力纳入考核关

键指标。例如，教师参与企业横向课题研究、为企业提供技术咨

询服务等企业服务工作将作为职称评定和绩效考核的重要内容，

激励教师积极投身于企业实践和教学改革，不断提升自身的专业

素养和实践能力，从而为学生提供更高质量的教学服务。

（四）校企合作要求

建立深度融合的校企合作机制，与企业共建实验室、实训基

地和产业学院等实体平台，实现资源共享和优势互补。例如，与

启明星辰共建网络安全实验室，企业投入先进的网络安全设备和

软件，学校提供场地和师资，共同打造一个真实的网络安全实践

环境，为学生提供充足的实践机会。同时，与企业共同制定人才

培养方案，根据企业的实际需求和行业发展趋势，不断优化课程

设置和教学内容，确保培养的人才符合市场的需求 [3]。

构建长效机制保障校企合作可持续性，设计合理的利益分配

模型和合作模式，例如，企业可以通过与学校合作开展科研项

目，将项目成果转化为企业的实际生产力，同时学校也可以从企

业的收益中获得一定的回报，用于支持教学改革和学生的培养。

（五）创新能力培养要求

构建创新能力培养体系，将创新教育贯穿于网络安全教学的

全过程，构建包括创新课程、创新实践和创新文化在内的创新能

力培养体系。开设如《创新思维方法》、《网络安全前沿技术展望》

等创新实践课程，培养学生的创新意识和思维方法；营造鼓励创

新的校园文化氛围，如举办网络安全创新论坛、学术讲座等，激

发学生的创新热情和灵感 [4]。

营造创新氛围与提供资源支持，学校和企业共同营造良好的

创新氛围，为学生提供丰富的创新资源支持。例如，设立网络安

全创新创业项目，资助学生开展创新创业项目研究；利用企业的

研发资源和数据中心，为学生提供真实的网络安全数据和研发环

境，让学生在实际环境中进行创新实践，提高创新的成功率和实

用性。

（六）职业素养培养要求

加强职业伦理和职业道德教育，将职业伦理、职业精神和职

业道德等课程纳入网络安全教育体系，培养学生正确的价值观和

职业操守。例如，在《网络安全法律法规》课程中，通过案例分

析和讨论，让学生了解网络安全从业者在保护用户隐私、应对网

络攻击等场景中应遵循的职业道德规范，使学生在未来的职业生

涯中能够坚守道德底线，依法依规从事网络安全工作 [5]。

注重团队协作和沟通能力培养，网络安全工作往往需要团队

协作和跨部门沟通，因此在教学过程中注重培养学生的团队协作

和沟通能力。例如，在《网络安全项目实战》实践课中，将学生

分成小组，共同完成一个复杂的网络安全项目，小组成员需要相

互配合、沟通交流，才能确保项目的顺利进行，从而在实践中提

升学生的团队协作和沟通能力。

二、网络安全方向教学改革的具体措施

（一）引企入教：构建贴近实际的课程体系

企业专家深度参与课程设计，邀请华为、启明星辰、奇安

信等头部企业的网络安全专家参与网络工程专业课程体系的设

计，根据行业需求和岗位能力要求，构建了网络安全方向的课程

体系。

企业认证课程置换学分， 引入企业认证课程， 如 HCIP、

HCIA 等，将其纳入学校课程体系，学生通过企业认证考试可置换

相应学分。这不仅提升了学生获取职业资格证书的积极性，也使

学生的知识体系更符合企业的要求。

岗前培训内容前置，将企业的岗前培训内容融入到课程体系

中，使学生在毕业前就能掌握企业所需的实用技能 [6]。例如，在

《局域网组网实践》课程中，加入了企业实际的网络工程项目案

例，让学生在实践中学习网络规划、设计和实施的全过程。

（二）产教融合：打造实战化的实践教学平台

建立产学研合作基地，与多家企业合作建立了产学研合作基

地，如与华为合作建立了华为 ICT 学院，为学生提供了先进的实

验设备和实践环境。在基地中，学生可以参与企业的真实项目研
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发，如网络安全漏洞扫描、安全策略制定等 [7]。

引入企业项目作为实践教学内容，将企业的实际网络安全项

目引入课堂，作为实践教学的重要内容。例如，在《网络攻防技

术》课程中，采用企业提供的网络安全攻防演练项目，让学生在

真实的项目环境中学习和实践，提高了学生的实践能力和解决实

际问题的能力。

共建实验室和实训基地，与企业共建网络安全实验室和实训

基地，如与启明星辰共建了网络安全实验室，配备了先进的网络

安全设备和软件 [8]。学生可以在实验室中进行网络安全攻防实验、

漏洞挖掘实验等，提升了学生的实践操作能力和应急响应能力。

（三）多维协同：构建全方位的育人体系

推动学科交叉融合，鼓励学生跨学科选修课程，拓宽学生的

学科视野。例如开设了《管理学原理》《经济学原理》等课程，让

学生了解网络安全在企业管理中的应用，培养学生的综合素养。

加强校企合作育人，与企业共同制定人才培养方案，实现资

源共享和优势互补。例如，与北京金信润天信息技术股份有限公

司签订了校外实训基地协议，为学生提供了更多的实习和就业

机会。

鼓励师生共同参与教学和科研活动，组织师生参与网络安全

科研项目和实践活动，激发学生的创新精神和实践能力。例如，

指导学生参加全国大学生网络安全竞赛，取得了优异的成绩，提

升了学生的创新能力和团队协作能力。

三、教学改革的成效

（一）学生实践能力显著提升

通过引入企业资源和深化产教融合，学生的实践能力得到了

显著提升。在实践中，学生不仅掌握了网络安全的基本理论和技

能，还学会了如何运用所学知识解决实际问题。例如，在 2023 年

的全国大学生网络安全竞赛中，本专业学生组成的团队获得了二

等奖，展示了学生在网络安全实践方面的较高水平。

（二）学生创新能力明显增强

多维协同的育人机制激发了学生的创新精神和创新能力。在

网络安全方向，学生参与了多项科研项目和实践活动，在这些活

动中，学生充分发挥自己的创新思维，提出了一些新颖的解决

方案。

（三）学生就业竞争力大幅提高

通过与企业合作，学生的就业竞争力得到了显著提升。在网

络安全方向，学生在学习过程中接触了大量的企业实际项目和案

例，了解了企业的实际需求和工作流程。这使得学生在毕业后能

够迅速适应企业的工作环境，满足企业的岗位要求。

（四）企业满意度显著提高

通过与企业深度合作，企业对本专业人才培养模式的满意度

得到了显著提高。企业认为，通过参与课程设计、提供实践教学

平台和指导学生实习等方式，能够培养出更符合企业需求的高素

质人才。例如，启明星辰公司对本专业学生的实践能力和专业素

养给予了高度评价，并表示愿意与学校继续深化合作，共同培养

更多的网络安全专业人才。

四、结论与展望

本研究基于“引企入教、产教融合、多维协同”的理念，对

网络工程专业人才培养模式进行了深入的探索与实践，特别是在

网络安全方向取得了显著的成效。通过构建贴近实际的课程体

系、打造实战化的实践教学平台和构建全方位的育人体系，显著

提升了学生的实践能力、创新能力和就业竞争力，为网络工程专

业人才的培养提供了有益的参考和借鉴。

然而，教学改革是一个持续的过程，需要不断地探索和改

进。在未来的研究中，将进一步深化网络安全方向的教学改革，

探索新的教学方法和手段，如引入人工智能、大数据等新兴技

术，提升教学质量和效果。
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