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一、大学生被电信网络诈骗的原因

（一）电信网络诈骗犯罪的增加

从中国裁判文书官网中可以看到，诈骗案件逐年增加，严重

影响了人民群众的财产安全。诈骗分子以互联网为载体，通过地

理伪装、身份伪装和技术伪装，采用“公司化”的经营运作，紧

跟社会时事热点，使用种类繁多的手段就能轻松实施一起电信网

络诈骗。由于电信网络诈骗成本低，收益大，诈骗分子能够在短

时间内获取大量非法收益，因此不法分子愿意铤而走险。从刑侦
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摘      要  ： � 目前，电信网络诈骗已成为影响平安高校建设的重要威胁之一。主要原因也是电信诈骗犯罪数量的不断增加、高校学

生反诈意识缺失和高校反诈力量薄弱等等。“一站式”学生社区为高校反诈工作提供了新的教育场景和思政教育平台。

在此背景下，本文提出了一种反诈课程，为学生提供丰富多彩的反诈内容，强化思想和实践育人，提高学生反诈警惕

性，有效降低高校电信诈骗案发率。
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角度看，诈骗手段实时更新，诈骗行为环环相扣，诈骗资金级级

流转，很多电信诈骗不在本地，多数都在境外。案件调查取证

难，往往为了破获一起电信网络诈骗案件需要付出极高的人力、

资金、技术等成本，这些都为侦破工作造成了严重的困难。因

此，目前电信网络诈骗主要还是以预防为主，打击为辅。

（二）高校学生反诈认知缺失

大学生朝气蓬勃，易于接受新鲜事物，防范意识薄弱，针对

大学生的诈骗手段也是层出不穷。第一，高校学生社会经验少。

大学生刚刚结束中学生活，来到半社会化的大学生活，还保留着

引言

截止到2024年12月，我国网民规模突破11亿人，同比增长1.47%，互联网普及率达78%[1]。在享受互联网给人们生活带来便利的

同时，电信网络诈骗案件高发。由于大学生思想单纯、思维活跃、反诈意识薄弱，大学生也成为电信网络诈骗案件高发群体。电信网络

诈骗不仅给学生造成了严重的经济损失，还给学生造成了心理影响。这些直接影响了学生在校的健康发展，并对平安校园建设造成严重 

威胁。
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大学之前的单纯和善良。面对扑面而来的各种信息，他们无法做

出正确判断，容易被诈骗信息蒙蔽。例如，大学生的主要经济来

源还是家里，为了能给家庭减轻负担或者想锻炼自己的独立能

力，然后盲目做各种兼职，不小心落入“兼职刷单”的陷阱。第

二，高校学生反诈意识淡薄。尽管学校和社会也在积极宣传反

诈，但部分大学生认为电信诈骗离自己比较遥远，不会发生在自

己身上，心存侥幸心理，并且认为自己文化水平高，思想成熟，

即便明知有骗局，认为自己可以逃脱诈骗分子的魔爪 [2]。第三，

高校学生用网安全意识淡薄。信息化时代，网络丰富了人类的生

活，很多学生喜欢在网上进行购物和进行游戏装备买卖，还有很

多不正规的网站和软件要求注册账号，输入自己个人信息，这些

行为都会造成高校学生个人信息的泄露，然后诈骗分子就会利用

这些信息进行相对应的诈骗。

（三）高校反诈力量薄弱

目前，高校反诈工作主要存在以下几个方面的问题。第一，

反诈队伍力量薄弱。高校的人群主要是教师和学生，学生是教育

的主体，很多教师又都是从学校毕业后马上进入学校工作，是名

副其实的“三门人”，没有太多社会经验，缺乏系统的反诈知识

和反诈技能，自己本身也遭受着电信网络诈骗的威胁。此外，很

多老师面临太多的教学任务和事务性工作，在反诈工作中没有太

多精力 [3]。第二，反诈工作缺乏创新性。很多高校只是通过官微官

网或拉横幅对诈骗知识进行宣传，甚至将反诈资料“一键转发”

敷衍了事。由于学业压力大，很多同学可能并不清楚这些知识的

宣传渠道，因而没有及时接收到反诈信息 [4]。第三，缺乏心理疏导

机制。学生在被骗的整个过程中有着丰富的心理活动，然后在反

诈的宣传当中更多的是强调各种诈骗类型的特点以及如何预防，

很少介绍被骗人被骗前后的心理活动。在学生被骗后，也只是简

单的对学生进行批评教育，很少去关心学生被骗后的情绪和学习

生活。

二、“一站式”学生社区背景下开展反诈的优势

（一）深化思想政治教育

步入新时代，大学生的生活与学习等各个方面均出现了显著

变化，他们对所处学生社区的依赖程度也日益加深。早在2004

年，党中央、国务院便把“学生社区”纳入高校思想政治教育工

作的体系之中。2019年，教育部思政司委托北京航空航天大学等

十所高校开展试点工作，积极探索“一站式”学生社区综合管理

模式。此后，试点范围逐步拓展，到2022年，教育部将“一站

式”学生社区建设向全国高校进行推广 [5]。“一站式”学生社区

是新时代下将立德树人理念与管理服务深度融入学生社区建设的

创新成果。它作为高校培育人才的新平台，对学生生活区域从教

育、服务和管理等多维度进行全面改造与赋能，在升级后的一体

化育人大平台上开展各类思想政治教育活动，为思政育人工作打

通了“最后一公里”。在学生社区里，学校能够更及时地掌握学生

的宿舍关系、生活状况、心理状态以及困难诉求等情况，进而加

强对经济困难、存在心理问题、学业困难和就业困难等学生的关

注、帮扶与疏导，将各类风险隐患消除在萌芽状态，确保学生问

题不出楼栋、风险隐患不扩散，切实提升学生的满意度，助力学

生更好地成长成才 [6]。

（二）整合各类反诈力量

一方面，我国警民比比较低。一般每个派出所的反诈民警就

只有几个人，与电信网络诈骗案件在所有刑事案件中的比重相

比，可以说严重失调。此外，近些年的电信诈骗手段呈现出更多

的科技性、专业化和职业化特点，专业的侦办队伍在基层又没有

建立起来，如果当地的电信诈骗案件高发，一个民警经常每天面

对几十起案件，肯定是心有余而力不足。另一方面，校内各部门

协作不畅 [7]。高校学生管理是由分管校领导、学生工作部、团委以

及各二级院系等共同组成。在实际的反诈工作中，往往受阻于条

块管理，部门之间各自为政，甚至很多管理人员认为“协调机制

不明确”，难以形成多方管理的合力 [8]。

（三）激发高校学生活力

一方面，学生的“沉默”“佛系”已成为学生在学校参与各项

事务中的“常态”。在高校组织文体活动的时候，能明显的感觉

到学生参与的积极性较低，且“无利不参与”，这反映部分学生

功利性思维和惰性思维较重。另一方面，网络游戏已成为很多高

校学生社交娱乐的重要方式。随着近几年高考报名人数的不断增

长，学生高考的压力越来越大，他们把大量时间用在考学中，沉

重的考试压力和中学严格管理让学生压抑了很久，有些学生带着

“大学轻松”的思想来到高校，通宵达旦地报复性打网络游戏，然

后白天睡觉，消耗了大部分精力，使得他们也没有太多的意愿去

参加活动。这种情况在男生比较多的理工科专业尤为突出 [9]。

三、“一站式”学生社区背景下开展反诈育人的对策

关于反诈的相关对策，每年的研究层出不穷。本文提出一种

反诈课程，分成线上和线下两部分，丰富了高校思政育人的形式

和内容。把反诈课程推广到学生社区中，更有助于进行反诈宣传

教育。

（一）线上“擦亮识骗”

反诈课程的线上部分主要由诈骗案例、视频、诈骗知识竞

答、微视频创作和其它设计作品组成。

1. 文字案例

该部分主要介绍当下最新和一些经典的诈骗案例，也可以将

学生社区被骗学生的诈骗案例整理以供全社区学生学习，但要注

意保护学生隐私。每一个案例同时设置评论区，供学生发布学习

感悟和学习建议，还可以给被骗学生们提供一个倾诉和发泄的

窗口。

2. 视频材料

该部分精选一些校内外优秀电信诈骗视频，直观的向学生展

示电信诈骗的套路和防范技巧。

3. 知识答题

针对常见的电信诈骗的特点制作一个题库，要保证每一个学

生做的都不同，且每次答题数量要适宜。
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4. 学生个人作品展示

激发学生创造性，鼓励学生组队写脚本拍摄反诈微视频，或

者进行平面海报、歌曲、诗歌、绘画、书法等各种形式的反诈创

作。所有的创作类作品内容必须围绕防范电信网络诈骗主题，作

品须具有创意性、艺术性、实用性和普及性，且易于理解和接

受，能够引起师生的共鸣和关注。

（二）线下“实践防骗”

学生不仅要有反诈理论知识， 还要知行合一， 巩固学习

成果。

1. 聘请民警做社区“法制辅导员”

定期在学生社区举行反诈讲座和培训，重点普及电信网络诈

骗的发展趋势和典型诈骗类型的破防技巧，提醒学生要保护好个

人私人信息、不要随便点击链接，引导学生正确认识电信诈骗；

法制辅导员要经常指导学生在学生社区或者带领学生去校外居民

社区进行反诈宣传，构建“反诈 + 志愿”的思政育人格局，让学

习成果惠及更多人。

2. 建立“3+N”反诈宣传员队伍

由寝室长、楼层长、楼长和若干名其他学生组成反诈宣传防

火墙，引导社区学生树立正确的道德观、价值观和利益观，防止

学生因为贪小便宜而吃大亏上当受骗，做到不轻信、不转账、不

贪心，帮助学生提高电诈分辨能力；在学生开学时、节假期前和

晚上寝室熄灯前等重要时间节点进入寝室对学生进行反诈宣传，

特别是针对刷单返利、游戏交易、虚假交易等学校电诈高发类型

进行重点宣传，提醒学生下载国家反诈 APP、保存校园110报警

电话，签订反诈骗告知书 [10]。

3. 成立反诈咨询室

做好反诈上传下达工作，组织开展反诈宣传教育活动，对重

点人员进行再教育；接待师生来电或现场咨询电信网络诈骗工

作；做好警情通报和反诈预警工作；发现师生因网络诈骗导致行

为和言语发生异常表现的，及时通知心理咨询人员，协助开展

帮扶。

（三）完善评价机制

构建全方位、全过程的评价机制是反诈课程能够向社区学生

群体下沉的重要保障。

1. 制定量化积分制度

对文字案例、视频、知识答题和学生个人作品进行相应的赋

分，对每个学生建立“一人一档”的管理台账，形成动态的育人

管理体系。对知识答题分数不高的学生进行重点教育，对学生的

个人作品创作进行评选和奖励，学生全年的积分可作为评奖评

优、评选先进的重要参考，全方位调动学生参与的积极性。

2. 健全激励制度

对社区辅导员或其他管理人员制定相应的考核，可将全年与

学生的谈话量和走访寝室的次数纳入到考核中来，形成重视社区

反诈的教育氛围。社区辅导员要经常性走访学生寝室，与学生建

立情感桥梁，收集学生急难愁盼的问题，定期和反诈宣传员、法

制辅导员召开座谈会，交流当下的反诈形势，对反诈工作做出动

态的调整。

3. 建立反诈宣传员培训制度

定期召开反诈培训训练营，培养责任意识，强化理论武装，

提高社区管理能力，让每一个宣传员成为反诈工作的传播者和践

行人，努力实现“宣传一个人，影响一幢楼，带动一社区”的效

果。 

四、结语

防范电信网络诈骗是各大高校都较为重视的事务之一，随着

科学技术的发展，电信诈骗的形式也是千变万化。本文提出的反

诈课程为“一站式”学生社区背景下开展防范电信网络诈骗进行

了积极的探索，通过整合校内外资源，加强协同治理，从“视、

听、行”三个维度为学生提供了丰富多彩的反诈内容。希望学生

们能够对电信诈骗的危害性入脑入心，守好自己的钱袋子，降低

电信诈骗案件的发案率，共同营造和谐平安的校园环境。
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