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一、渗透测试的主要方法

等保测评覆盖“网络安全、应用安全、数据安全、设备和计

算环境安全”四大领域，从“测试视角”“测试范围”“技术类型”

三类测评场景角度看，渗透测试方法主要如下：

（一）按测试视角分类

渗透测试通过模拟“外部攻击者”“内部运维人员”“混合角

色”的视角，验证等保测评中“边界防护”“内部管控”等不同维

度的安全能力 [1]。

1. 黑盒测试：模拟外部无权限攻击者，仅通过公开接口（如
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网站 URL、APP 客户端、网络端口）发起攻击；

2. 白盒测试：模拟内部授权运维 / 开发人员，深入挖掘系统

底层漏洞；灰盒测试是模拟半授权混合角色，结合黑盒的外部攻

击与白盒的内部分析，平衡测试效率与深度。

（二）按测试范围分类

渗透测试需针对等保测评的“网络、应用、数据、设备和计

算环境”四大领域，制定细分测试方案，确保每个安全域的控制

点均得到验证 [2]。

1. 网络层渗透测试：通过路由器、交换机、防火墙、VPN、

负载均衡器、网络端口等网络设备与链路，验证网络边界与内网

引言

在数字化与智能化时代下，网络攻击手段日趋多样化和复杂化，传统的安全防护手段已经难以应对高危潜在威胁。网络安全等级保

护制度是我国网络安全领域的核心制度，旨在对不同重要程度的信息系统实施分等级保护和监管。随着《网络安全等级保护基本要求》

（GB/T22239-2019，简称“等保2.0”）的全面实施，企业网络安全防护从“合规导向”向“实战导向”转型。网络安全等级保护测评

（下简称“等保测评”）是验证企业安全能力的核心环节，需通过“模拟攻击”视角发现隐性风险，而渗透测试正是连接“防护建设”与

“实战验证”的关键技术。渗透测试作为一种主动、模拟真实攻击的安全检测手段，在网络安全等级保护测评中发挥着愈发关键的作用，

能够有效发现系统安全漏洞，评估系统的实际安全防护能力，为等级保护工作提供有力支撑。
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防护；

2. 应用层渗透测试：通过 Web 应用（网站、后台管理系统）、

移动应用（APP）、 桌面应用、API 接口等业务系统， 验证业

务系统安全；数据层渗透测试是通过数据库（MySQL、Oracle

等）、数据备份文件、数据传输链路、敏感数据存储介质（如服

务器硬盘、U 盘），验证敏感数据全生命周期防护；

3. 设 备 和 计 算 环 境 渗 透 测 试： 通 过 服 务 器

（WindowsServer、Linux）、终端电脑（员工办公 PC）、安全设

备（IDS/IPS、杀毒软件），验证终端与服务器安全。

（三）按技术类型分类：自动化工具与人工测试结合

等保测评涉及大量资产（如数百台服务器、数十个应用系

统），需通过“自动化工具批量扫描 + 人工深度验证”的组合方

式，兼顾测试效率与准确性 [3]。

1. 自动化工具测试：利用漏洞扫描、信息收集与漏洞利用工

具，对服务器进行批量漏洞扫描；

2. 人工测试：通过业务逻辑测试、代码审计、社会工程学测

试等方式，模拟真实业务场景进行测试，深挖隐性与逻辑漏洞。

二、等级保护测评中渗透测试的应用流程

等保测评需遵循“准备→测评→分析→整改→验收”的流

程，渗透测试作为测评环节的核心技术手段，需同步嵌入并形成

标准化流程，确保测试合规、可控、有效。 

（一）前期准备阶段：明确目标与风险控制 

1. 确定测试范围与目标 

结合等保测评范围（由企业与测评机构共同确认的资产清

单），明确渗透测试对象，避免超出范围影响无关业务 [4]。例如：

若等保测评范围为“电商交易系统（含 Web 网站、MySQL 数据

库、应用服务器）”，则渗透测试仅针对该系统，不涉及企业内

部办公系统。同时，需明确测试目标（如验证是否符合等保三级

要求、发现高风险漏洞），确保测试方向与等保测评目标一致。 

2. 签订授权与风险协议 

渗透测试需获得企业书面授权（避免法律风险），协议中需

明确：测试时间（如非业务高峰时段22:00 －次日6:00）、测试

手段（禁止使用破坏性技术）、应急方案（如测试导致系统故障

时的恢复流程）。同时，需同步告知企业备份核心数据（如数据库

备份），符合等保“业务连续性保障”的要求。 

3. 信息收集与环境准备 

测试人员通过“被动收集”（如查询域名信息、公开漏洞库）

与“主动收集”（如扫描端口、测试接口）获取目标资产信息，同

时搭建测试环境（如模拟生产环境的测试服务器），避免直接在

生产环境测试导致业务中断 [5]。例如：测试 Web 应用时，先在企

业提供的测试环境中验证漏洞，再在生产环境中进行“非破坏性

验证”（如仅发送测试请求，不执行漏洞利用）。 

（二）漏洞探测阶段：全面扫描与验证 

1. 自动化扫描初筛 

使用漏洞扫描工具（如 Nessus、AWVS）对目标资产进行

批量扫描，生成初步漏洞清单。例如：扫描应用服务器时，发现

“WindowsServer2012未安装 MS17-010漏洞补丁”“Web 服务

器开启目录浏览功能”等问题，初步判断可能违反等保“设备和

计算环境安全”中“系统补丁管理”“安全配置”的要求。 

2. 人工验证与深度探测 

对自动化扫描发现的漏洞进行人工验证（避免误报），同时

补充人工测试发现隐性漏洞 [6]。例如：自动化工具提示“Web 应

用存在 XSS 漏洞”，测试人员通过人工构造恶意脚本，验证是否

能成功执行并获取用户 Cookie（确认漏洞真实存在）；同时，通

过人工测试发现“管理员密码可通过密码重置功能绕过（无需验

证手机号）”，此类逻辑漏洞未被自动化工具识别，需人工深度

探测。 

（三）漏洞利用阶段：模拟攻击与权限验证 

1. 低风险漏洞利用：验证防护有效性 

针对中低风险漏洞（如弱口令、目录遍历），尝试利用以验

证防护措施是否生效 [7]。例如：使用“admin/123456”弱口令尝

试登录数据库，若成功登录，说明未启用“强密码策略”“登录失

败锁定”等防护，违反等保“设备和计算环境安全”中“身份鉴

别”的要求；若登录失败且触发 IDS 告警，说明防护措施有效。   

2. 高风险漏洞利用：控制风险与边界 

针对高风险漏洞（如远程代码执行、SQL 注入），需在企业

授权下进行“有限度利用”，避免影响业务。例如：发现 Web 应

用存在 SQL 注入漏洞时，仅执行“selectversion()”获取数据库

版本，验证漏洞存在即可，不执行“droptable”等破坏性操作；

若需验证权限控制，仅获取“普通用户权限”，不尝试提升至管

理员权限，符合等保“可控性”要求。 

（四）后渗透测试阶段：验证内网与数据防护 

1. 横向移动测试 

若获取某台服务器权限，尝试通过“内网扫描”“漏洞利用”

横向渗透至其他资产，验证内网防护能力 [8]。例如：从 Web 服务

器横向渗透至数据库服务器，若未被防火墙、IDS 拦截，说明内

网访问控制存在缺陷，违反等保“网络安全”中“内网防护”的

要求。 

2. 数据访问测试 

尝试访问核心敏感数据（如用户信息、业务数据），验证数

据防护措施有效性。例如：获取数据库权限后，尝试读取加密的

用户密码字段，若能直接解密（说明加密算法不安全），则违反

等保“数据安全”中“敏感数据加密”的要求；若无法解密且有

访问日志记录，说明数据防护有效。 

（五）报告输出阶段：对接等保整改需求 

渗透测试报告需结合等保要求，形成“漏洞详情→风险等级

→等保控制点映射→整改建议”的结构化内容，为企业整改提供

明确指导 [9]。例如： 

1. 漏洞详情：“Web 应用存在 SQL 注入漏洞（CVE-2023-

XXXX），可通过构造恶意 SQL 语句获取数据库敏感数据”； 

2. 风险等级：高风险（可能导致用户信息泄露，违反等保三

级“数据安全”要求）； 
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3. 等保控制点映射：不符合 GB/T22239-2019中“7.2.4应

用安全”的“输入验证”与“7.3.1数据安全”的“数据保密性”

要求； 

4. 整改建议：“使用预编译 SQL 语句修复注入漏洞，同时启

用数据库审计功能，记录敏感数据访问行为”。

三、渗透测试在等保测评中的具体应用分析 

等保2.0将系统分为五个等级，不同等级的防护要求差异显

著，渗透测试需结合等级要求调整深度与范围，同时针对不同安

全域（网络、应用、数据）提供定制化测试方案 [10]。

（一）按等保等级差异化应用 

1. 等保二级系统：基础漏洞验证 

二级系统（如小型企业官网、办公系统）防护要求较低，

渗透测试以“外部边界漏洞扫描”为主。以某二级办公系统测

试为例， 发现“管理员账号使用弱口令”“Web 网站未启用

HTTPS”，需整改以符合等保二级“身份鉴别”“数据传输安全”

的要求。 

2. 等保三级系统：深度渗透与逻辑验证 

三级系统（如电商交易系统、政务服务系统）防护要求较

高，渗透测试需覆盖“外部 + 内网”“自动化 + 人工”。以某三级

电商系统测试为例，通过人工测试发现“普通用户可越权查看其

他用户订单”（业务逻辑漏洞）、“数据库密码以明文存储在配置

文件中”（数据安全漏洞），需针对性整改以满足等保三级要求。   

3. 等保四级系统：持续性测试与攻防演练 

四级系统（如金融核心交易系统、能源调度系统）需“动态

防护”，渗透测试需升级为“持续性测试 + 攻防演练”。以某银行

核心交易系统（四级）的渗透测试中，红队通过“钓鱼邮件获取

员工电脑权限→利用内网漏洞渗透至核心数据库→模拟篡改交易

数据”，蓝队通过 IDS 告警、应急响应流程拦截攻击，最终通过

演练发现“内网漏洞响应延迟”“应急方案不完善”等问题，推动

企业优化安全防护，符合等保四级“动态防御”的要求。 

（二）按安全域场景化应用 

1. 网络安全域：验证边界与内网防护 

在测试某企业网络边界时，发现防火墙未拦截“针对8080端

口的暴力破解请求”，且 WAF 未识别出“SQL 注入攻击语句”，

说明边界防护存在缺陷，需调整防火墙规则与 WAF 策略，符合等

保“网络安全”要求。 

2. 应用安全域：验证业务系统与接口安全 

在测试某政务 APP 时，发现其 API 接口未对“用户 ID”参

数做校验（可修改参数查看其他用户信息），且本地缓存中存储

了用户身份证号明文，违反等保“应用安全”与“数据安全”要

求，需修复接口逻辑并加密本地缓存数据。 

3. 数据安全域：验证敏感数据全生命周期防护 

在测试某医疗系统时，发现“患者病历数据备份文件可通过

Web 目录直接下载”“数据传输使用 HTTP 协议（未加密）”，

直接违反等保“数据安全”中“数据存储安全”与“数据传输安

全”的要求，需立即修复备份文件权限并升级为 HTTPS 传输。

四、结束语

综上所述，渗透测试作为等保测评的实战检验工具，不仅能

帮助企业发现显性漏洞，更能挖掘隐性风险，为等保合规提供技

术支撑。企业需结合自身等保等级、行业场景，选择适配的渗透

测试方法与过程，将测试结果转化为整改行动，最终实现合规性

与安全性的双重提升。随着等保2.0的深入推进，渗透测试将从一

次性测试升级为持续性安全运营的核心环节，助力企业构建实战

化、动态化的网络安全防护体系。
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