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一、概述

将单片机的闪存区域划分为4个区域，分别为保底固件区、升

级固件1区，升级固件2区，参数保存区。设备出厂时将保底固件
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摘   要 ：  本文针对大容量闪存单片机提出一种固件程序远程升级的高可靠性方法，采取多种措施规避远程升级过程中的各种错

误导致系统无法运行的风险，能有效提升远程升级的可靠性。本方案将单片机内部闪存划分为4个区域，分别为保底

固件区、升级固件1区，升级固件2区、参数保存区。在升级固件运行不正常的情况下可以自动或通过人工干预的方

式回到保底固件继续运行待重新尝试升级，避免升级不成功反而遭受不可恢复型破坏的风险。升级固件运行时仍然可

以再次升级，且采取双区交替写入的方式进行升级。上述方法在小华半导体有限公司产品 HC32F460KE 单片机上实

施并运行成功，本文详细介绍了各部分设计概要并给出具体实施案例。
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A b s t r a c t  :   This paper proposes a high reliability method for remote upgrade of firmware program for large-

capacity flash MCU. It can effectively improve the reliability of remote upgrade by taking various 

measures to avoid the risk of system failure caused by various errors in the process of remote 

upgrade. In this scheme, the internal flash memory of the MCU is divided into four areas, namely, 

the guaranteed firmware area, the upgrade firmware area 1, the upgrade firmware area 2, and 

the parameter storage area. In case of abnormal operation of the upgraded firmware, you can 

automatically or manually intervene to return to the guaranteed firmware and continue to run until you 

try to upgrade again to avoid the risk of irreversible damage caused by unsuccessful upgrade. The 

upgrade firmware can still be upgraded again when running, and the upgrade is carried out by means 

of alternate writing in two zones. The above methods have been implemented and run successfully on 

HC32F460KE MCU of Xiaohua Semiconductor. This paper introduces the design outline of each part in 

detail and gives the specific implementation case.
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烧写到保底固件区。保底固件不同于一般意义上的引导加载程序

（Bootloader），它是一个具备所有功能的完整程序，除正常的业

务应用程序之外，还包括通过网络获取升级固件的功能、检验并

跳转到升级固件的功能、监测升级固件是否正常运行的功能。因

引言

随着物联网技术的发展，越来越多的单片机系统具备了连接互联网的能力，因此通过网络远程升级单片机固件程序成为趋势，可极

大节省现场升级程序所消耗的人力物力 [1-4]。与现场升级程序 [5-7] 相比，远程升级存在一定风险，比如数据传输错误、数据传输中断、升

级固件本身有错误等问题。这些错误不仅可能导致升级失败，甚至可能导致原本能够运行的程序不能再运行，俗称“变砖”。传统基于

引导加载程序（Bootloader）的远程升级方式 [8] 也无法避免这个问题。

本文提出一种高可靠性远程升级方法，采取保底固件加交替升级的方式避免升级过程中可能出现的问题，在确保接收到的固件完整

性的情况下才进行跳转。针对升级固件本身有错误的情形，本文也设计了自动或人工干预的方式回到保底固件运行待重新升级。上述措

施能够显著提升固件程序远程升级的可靠性。
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为保底固件功能具有完整性，因此一般情况下设备运行保底固件

即可，在非升级不可时才通过网络进行固件升级。

设备上电或复位之后，始终首先运行保底固件启动阶段程

序。启动阶段程序根据单片机自身复位原因、是否有用户现场干

预、参数保存区内的升级固件参数信息这三个因素判断是否跳转

到升级固件运行。一旦有条件不满足，则继续运行保底固件，保

证设备基本功能运行，最大限度避免数据传输错误、数据传输中

断、数据写入错误等原因造成设备运行故障。

保底固件正常运行时，一旦从网络接收到固件升级请求，首

先判断目前是否满足可升级的条件，如果满足则从网络接收升级

固件的二进制码，写入到约定的升级固件区（1区或者2区）。二

进制码接收完毕之后，保底固件程序检验数据接收的完整性，如

果接收完整无差错，则向参数保存区写入相应的标志（包括有效

的升级固件在哪个区，固件二进制码完整性校验值等信息），然

后复位。复位之后仍然首先运行保底固件启动阶段程序，综合判

断跳转条件，如果满足则跳转到升级固件运行。

升级固件正常运行时，如果再次从网络接收到固件升级请

求，首先判断目前是否满足可升级的条件，如果满足则从网络接

收升级固件的二进制码，写入到另一个升级固件区（如果目前1区

固件正在运行，则升级固件写入到2区，因为固件不能在运行的时

候同时修改自己）。除此之外，升级的其余流程与保底固件一样。

总体来说，可升级固件采取交替升级方式，能够有效避免应用程

序修改闪存带来的风险。

二、保底固件

保底固件烧写在单片机上电启动区，上电即运行。对于大多

数单片机而言，一般就是从闪存地址0开始的区域。保底固件运行

大致分为两个阶段，第一阶段判断条件信息，检查是否具备跳转

到升级固件的条件，如果具备条件则跳转到升级固件继续运行，

否则继续运行保底固件第二阶段的程序，即业务应用程序。

图1 保底固件跳转判断流程

保底固件流程如图1所示。在第一阶段首先判断是否存在用户

手动干预，例如按下某个特殊的按键。这项设计给用户或维护人

员一个手动干预的机会，在远程升级不成功的情况下，用户可就

近手动干预，继续运行保底应用程序。保底应用程序具备通过网

络获取升级固件的功能，可以再次尝试远程升级。

随后检查单片机的复位原因，如果是正常情况下的复位，则继

续往下判断是否具备跳转条件。如果是非正常复位，例如看门狗导

致的复位，表明升级固件的运行有问题，因此也应该继续运行保底

应用程序。这项设计在其它检验全部通过，但是升级固件程序本身

不能正常运行时，不用手动干预也能自动恢复到保底固件运行。笔

者在使用小华半导体（原华大半导体）有限公司产品 HC32F460KE

单片机 [9] 时，利用其内部的硬件看门狗实现了此功能。

在判断是否具备跳转条件时，首先在参数保存区读取“区域

参数”决定跳转到升级固件1区还是2区，然后读取1区或2区的

“文件长度参数”以及“校验值”。接下来从1区或2区首地址读取

二进制数据计算其校验值，与参数保存区内事先保存的校验值对

比看是否一致。如果校验值一致，证明升级固件区内的数据是完

整的，可以跳转到升级固件尝试运行。

三、升级固件

升级固件在由程序维护人员编译发布。程序员根据下次升级

的区域（1区或2区）将程序链接到不同的地址，编译形成二进制

文件之后提供给网络服务器管理人员。远程的单片机系统随后利

用网络传输适时地下载更新。

除开业务功能更新之外，升级固件与保底固件应该有三个不

同之处。一是程序的链接地址不一样，链接地址在编译器的图形

界面或者编译脚本里设置。保底固件链接在单片机的启动地址，

而升级固件根据实际情况链接在1区或2区的首地址。二是固件程

序的版本标识不一样，通过本地或远程进行查看固件的版本标识

可以判断是否升级成功。三是升级固件直接连续运行，不需要在

启动阶段进行跳转判断，避免进入跳转死循环。

图2（a）保底固件程序流程                  图2（b）升级固件程序流程
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升级固件与保底固件主要程序流程如图2所示，保底固件多一

个启动阶段的跳转判断过程，其余流程一致，这意味着升级固件

在运行期间仍然具备再次升级的能力，而不必回到保底固件执行

升级。但是升级固件再次升级时要将接收到的数据写入另一个固

件区，因为一般而言单片机程序不能在运行时修改自身代码，这

也是升级固件设置为两个区交替升级的由来。当然，如果将闪存

内的程序复制到内存（RAM）中运行，则可避免运行时不能修改

自身的问题，但是这种方式处理起来程序更为复杂，更容易出现

程序缺陷（bug）。

保底固件和升级固件在运行业务应用程序期间如果接收到网

络服务器发来的固件升级命令，则分配一定的时间处理接收到的

数据，并写入到单片机内部闪存之中。所有数据接收完毕，则读

取所有保存的数据进行本地校验，将此校验值与通过升级命令发

送而来的校验值进行对比，如果一致则表明接收的所有数据完整

无误，将文件长度和校验值记录到参数保存区之后，即可重启尝

试运行升级固件；如果不一致，则表明数据接收有误，放弃本次

升级，不影响程序继续运行。

上述关于数据传输的完整性校验，只能保证从网络服务器接

收到的数据是完整正确的，但它是否能够正确运行是另一个层面

的问题，因此需要监测升级固件的运行情况。如前文所述，一种

可能的实现方法是启用硬件看门狗，在保底固件启动阶段设置并

使能硬件看门狗，跳转到升级固件运行之后，如果升级固件不能

正确喂狗，表明升级固件不能正常运行，看门狗超时重启之后回

退到保底固件运行。前文提到小华半导体 HC32F460KE 单片机内

具有硬件看门狗外设，可以方便地实现这个功能。内部没有硬件

看门狗的单片机，也可以外接看门狗芯片实现此功能。

四、具体实现方式

本文提出升级方法具有较强的通用性，而具体工程项目单片

机系统和网络服务器的设计千差万别，笔者在总结实际项目的基

础上给出一种具体的实现方式，其硬件连接如图3所示。

图3 硬件连接示意图

单片机系统除业务功能所需硬件之外，通过串口（UART）

连接数据传输单元（DTU），DTU 具有通过有线或无线方式连接

互联网的能力。目前市面上这类 DTU 产品众多，具备的功能多种

多样，但实现本文所述方法只需 DTU 具备二进制数据透明传输功

能即可，市面上所有 DTU 都具备此功能 [10]。

单片机端和网络服务器端分别编写程序实现固件数据交互传

输功能。单片机固件程序二进制文件大小一般在几十 KB 到几百

KB 之间，考虑到 DTU 和单片机数据缓存和处理能力，适宜采用

分块传输、确认应答的方式完成传输。一种类似简单文件传输协

议（TFTP）[11] 的实现方式如图4所示。

图4 网络服务器与远程单片机端传输固件程序文件流程

在需要升级固件时，网络服务器向远程单片机终端发起文件

传输请求，请求帧一般携带文件名、版本号（可用于区分存放在

哪个区）、文件校验值等信息。单片机终端目前如果满足升级条

件，则暂存文件校验值信息用于接收完成之后的校验值比对，然

后发送应答帧。服务器收到正确应答之后接下来循环发送分块数

据，直到最后一帧发送文件按整块分割完后的剩余数据。在发送

过程中，应设置应答超时时间，以及最大重试次数。超过超时时

间未接收到正确应答则再次发送未收到正确应答的那一帧，超过

最大重试次数则认为本次文件传输失败。笔者在实践过程中发

现重发机制非常重要，如果没有重发机制，传输失败的概率非

常高。

服务器端在接收到最后一块的正确应答之后结束传输流程，

等待远程单片机终端重启后跳转到新的固件运行。远程单片机端

在发送最后一块数据的应答之后，计算所有接收数据的校验值，

与文件传输请求中携带的校验值比对，如果一致则将区域信息、

文件长度、校验值等数据写入闪存的参数保存区然后重启运行。

上述流程是按照网络服务器发起文件传输请求，单片机终端

应答请求的方式编写的。具体实现时，也可以设计为单片机终端

以间歇性查询的方式发起文件传输请求，服务器应答的方式实

现。两种方式除请求发起者不同外，文件分块传输的流程是一

致的。

五、结语

值得注意的是本方法也有一定的局限性。本文所述保底固件

和2个区的升级固件都具有完全业务功能，因此对单片机的闪存容

量有要求，即完全功能的固件大小应小于单片机闪存容量的三分

之一。笔者最早在小华半导体 HC32F460KE 单片机实现本方法，

这块单片机内置闪存高达512KB，全功能固件程序大约120KB，

因此在具体实现时将其划分为3个160KB 固件区，1个32KB 参数

保存区。

本文所述方法是实际工程项目的总结，具有较强通用性，很
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容易在类似架构的系统中实现。现代单片机基本都具有运行时修

改自身闪存数据的功能，因此只需使用一路 UART 配合具有透明

传输功能的 DTU 即可实现本文方法。文件传输协议方面，利用类
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似“花生壳”等内网穿透软件，网络服务器和单片机端均可自行

测试文件传输功能，再进行联合调试，有助于提升开发效率。


