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摘      要  ：  �本文围绕区块链技术在 GOOSE网络防越级保护中的应用展开。阐述其核心技术要素，介绍系统架构、功能模块开

发等内容。通过搭建测试网络进行实验，验证系统在防篡改、实时性等方面性能，并制定指标评估。同时提及电机诊

断、开关柜局放监测等扩展应用，指出需解决海量数据存储与跨链交互问题。
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Abstract  :  � This paper focuses on the application of blockchain technology in GOOSE network anti override 

protection. This paper expounds its core technical elements, and introduces the system architecture, 

functional module development and other contents. By building a test network for experiments, the 

performance of the system in tamper proof, real-time and other aspects is verified, and the index 

evaluation is formulated. At the same time, extended applications such as motor diagnosis and switch 

cabinet partial discharge monitoring are mentioned, and it is pointed out that the problem of massive 

data storage and cross chain interaction needs to be solved.
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引言

2021 年发布的《关于加快构建全国一体化大数据中心协同创新体系的指导意见》旨在推动新技术在数据存储与安全等领域的应用。

区块链技术作为新兴技术，在电力通讯领域的应用备受关注。其核心技术要素如分布式账本、非对称加密及智能合约，为电力通讯数据

的可靠性、安全性提供保障。在 GOOSE 网络防越级保护方面，基于许可链搭建应用架构，设计三层架构系统，并开发核心功能模块。

通过搭建仿真环境、制定量化指标等方式验证系统性能，虽已取得显著成果，但仍面临海量数据存储与跨链交互等挑战，亟待进一步完

善以符合政策指引下的技术发展方向。

一、区块链技术在防越级保护中的应用分析

（一）区块链技术基本原理与特性

区块链技术作为一种分布式账本技术，通过分布式节点共同

维护一个不断增长的链式数据结构。其核心技术要素包括分布式

账本、非对称加密以及智能合约等。分布式账本使得数据在多个

节点存储，提升数据的可靠性与透明度 [1]。非对称加密技术则利

用公钥和私钥对数据进行加密与解密，确保信息传输与存储的安

全性。智能合约是一段自动执行的代码，部署在区块链上，依据

预设条件自动执行相应操作。在电力通讯场景下，拜占庭容错算

法也得到适应性改进。该算法原本用于解决分布式系统中部分节

点可能出现故障或恶意行为的问题，在电力通讯领域，针对其数

据传输实时性、可靠性要求高的特点，通过优化共识机制等方

式，提升算法在该场景下的适应性，为区块链技术应用于 GOOSE 

网络防越级保护奠定基础。

（二）区块链在 GOOSE网络安全中的应用架构

在 GOOSE网络安全方面，区块链应用架构基于许可链的节

点准入机制、轻量化区块结构及协同验证模型搭建。基于许可

链的节点准入机制，严格限制只有经过授权的设备节点才能接

入 GOOSE网络，从源头保障网络的安全性与可靠性，避免非法

节点的入侵干扰 [2]。设计适用于实时通讯的轻量化区块结构，对

GOOSE网络传输数据进行有效封装与存储，既能满足 GOOSE网
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络实时性要求，又确保数据不可篡改与可追溯。而跨区段保护设

备的协同验证模型，使得不同区域的保护设备可通过区块链进行

信息交互与验证，实现跨区域的协同保护，当某一区域出现故障

时，各设备能快速准确判断，防止保护越级，全面提升 GOOSE网

络的安全性与稳定性。

二、防越级保护系统设计与实现

（一）系统总体架构设计

基于区块链技术的 GOOSE网络防越级保护系统采用三层架构

设计。智能终端层负责采集和处理 GOOSE报文相关数据，对现场

电气设备运行状态进行实时监测，并提取 GOOSE报文特征，为后

续事件上链提供基础信息。区块链共识层是系统核心，运用区块

链技术实现数据的分布式存储与共识机制，确保数据不可篡改、

可追溯，保障系统的可靠性与安全性。运维监控层用于对整个系

统的运行状态进行实时监控，及时发现并处理潜在问题，保障系

统稳定运行。同时，依据 GOOSE报文特征制定事件上链规则，如

特定故障类型、设备状态变化等条件满足时触发上链操作，从而

实现防越级保护的有效管理 [3]。

图1 基于区块链的 GOOSE 网络防越级保护系统工作流程图

（二）核心功能模块开发

在核心功能模块开发中，首先构建保护动作的链上存证模

块。该模块利用区块链不可篡改、可追溯的特性，将 GOOSE网络

中的保护动作相关数据记录到区块链上，实现存证功能，以便后

续对保护动作进行审计和分析 [4]。同时，开发设备状态的动态评

估算法。此算法结合实时采集的设备运行数据，运用机器学习或

其他数据分析手段，实时评估设备状态，及时发现潜在异常，为

防越级保护提供准确的设备状态依据。设备状态综合评分计算公

式为：
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其中， S 为设备状态综合评分（取值范围0-1，越接近1状态

越优 )； 1 2 3ω ω ω、、 为权重系数，为设备实时运行功率； 0P 为设

备额定功率； T∆ 为设备实时温升： maxT 为设备允许最大温升：

R 为区块链存证的历史无故障运行系数。

另外，基于零知识证明的隐私保护方案也是重要部分。该方

案在不泄露数据具体内容的前提下，完成身份验证和数据交互，

确保 GOOSE网络中敏感信息的隐私安全，使得在实现防越级保护

功能的同时，保护网络数据的隐私性。

三、实验验证与分析

（一）实验平台搭建与测试方案

1.半实物仿真环境构建

采用实时数字仿真器（RTDS）搭建包含 4 级变电站的测试

网络，此网络能真实模拟实际电力系统中各级变电站的运行特

性与相互连接关系 [5]。同时，配置包含 12 个区块链节点的实验

环境，这些节点协同工作，模拟区块链在 GOOSE 网络中的实际

运行。为验证系统对越级故障的防护能力，设定典型越级故障场

景，涵盖不同位置、不同类型的故障情况，全面模拟电力系统运

行中可能出现的越级故障状况。该半实物仿真环境的构建，实现

了对基于区块链技术的 GOOSE 网络防越级保护系统在接近真实

场景下的测试，为后续对系统性能和防护效果的准确分析奠定

基础。

2.性能评价指标体系

为全面评估基于区块链技术的 GOOSE 网络防越级保护系统

性能，制定了涵盖通讯时延、误动概率、攻击识别率等 23 项量化

指标 [6]。对于通讯时延，测量从 GOOSE 报文发出至接收的时间间

隔，基准值设定需结合实际电力系统运行要求，确保数据及时传

输。误动概率则统计系统在正常运行情况下错误动作的次数占总

运行次数的比例，基准值应趋近于零，以保障系统可靠性。攻击

识别率通过计算系统准确识别攻击行为的次数与实际发生攻击次

数的比值来衡量，基准值应尽可能高，以展现系统强大的安全防

护能力。明确各参数测量方法与基准值，为客观、准确评价系统

性能提供依据。
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表1 实验平台核心参数配置表

设备 /模

块
型号 /规格 关键参数

数

量
作用

实时数字

仿真器
RTDSRSCAD5.0

仿真步长50μs，

支持4级变电站建

模

1

套

模拟电力系统及

越级故障场景

区块链节

点服务器

IntelXeonE5-

2678v3

内存32GB，硬盘

1TBSSD

12

台

构建分布式区块

链网络

GOOSE

报文采集

器

工业级以太网采

集模块

采样频率10kHz，

时延≤1ms

8

台

实时采集

GOOSE报文及

设备数据

保护装置

模拟器

继电保护实

验装置

支持跳闸信号模

拟，动作时延可调

4

台

模拟各级变电站

保护动作

网络交

换机

工业以太网

交换机

端口速率

1000Mbps，支持

VLAN划分

2

台

构建 GOOSE网

络通讯链路

（二）实验结果对比分析

1.防篡改特性验证

在防篡改特性验证环节，重点观察恶意节点注入虚假 GOOSE

报文时系统的响应情况。通过展示相应的系统响应数据可以清晰

发现，传统加密方式在面对此类攻击时，虽能一定程度检测到异

常，但攻击检测成功率相对有限 [7]。而本方案凭借区块链技术的

独特优势，能更为精准且迅速地识别恶意注入的虚假报文。区块

链的分布式账本与加密算法相结合，使得篡改行为极易被察觉，

显著提升了攻击检测成功率。从对比数据来看，传统加密方式在

复杂的恶意攻击场景下，检测成功率可能仅达到60% - 70%，而

本方案则能将攻击检测成功率提升至90%以上，有力地验证了基

于区块链技术的 GOOSE网络防越级保护系统在防篡改特性方面的

卓越性能。

2.实时性测试数据

在对基于区块链技术的 GOOSE网络防越级保护系统进行实时

性测试时，通过20万次采样数据分析 [8]，优化后的共识机制展现

出卓越性能。结果显示，其将端到端延迟有效控制在3ms以内。

这一数据意义重大，因为电力系统保护动作对时限要求极为严

苛，需在极短时间内做出准确反应。优化前的系统可能在延迟方

面存在一定不足，难以满足电力系统快速保护动作的需求。而优

化后的共识机制成功突破这一局限，将延迟控制在规定范围内，

为 GOOSE网络防越级保护系统在电力系统中的稳定运行提供了坚

实保障，有力地确保了电力系统在面临故障等异常情况时，能够

及时做出保护动作，避免越级跳闸等问题，提升了电力系统运行

的安全性与可靠性。

四、技术应用扩展研究

（一）电流频谱分析在电机诊断中的融合应用

1.特征频谱提取方法

在电机诊断中，为有效提取特征频谱，首先利用小波包变换

的多分辨率特性。它能将信号分解到不同频带，针对电机运行信

号的非平稳性，小波包可精细分析各频段成分，挖掘隐藏在信号

中的故障特征。通过对电机正常与故障状态下的电流信号进行小

波包分解，得到不同频带的系数。接着，计算各频带的能量特

征，将其作为特征频谱的一部分。结合自相关分析，进一步突出

信号中的周期性特征成分，使提取的特征频谱更具代表性。这些

提取的特征频谱数据，可构建类似包含37种典型故障的频谱数据

库 [9]，为后续电机故障诊断提供可靠的数据支持，有助于精准识

别电机不同故障类型，实现高效准确的电机诊断。

2.区块链存证与诊断联动

为进一步完善基于区块链技术的 GOOSE 网络防越级保护系

统，需深入研究区块链存证与诊断的联动。通过设计诊断结果链

上存证机制，将设备健康状态评估的多维数据以及历史数据完整

存储于区块链中。这样一来，一方面，能利用区块链不可篡改的

特性，确保诊断数据的真实性与可靠性，为后续分析提供坚实基

础。另一方面，实现历史数据溯源，便于运维人员追溯设备健康

状态变化历程，更好地预测潜在故障。在此过程中，结合电流频

谱分析在电机诊断中的融合应用 [10]，可进一步提升诊断精度。例

如，通过分析电机电流频谱特征，精准识别电机故障类型，将这

些关键诊断信息与区块链存证相结合，形成更为全面、准确的设

备健康档案，助力 GOOSE 网络防越级保护系统更高效运行。

（二）开关柜局放监测方案优化

1.多源信号融合算法

在开关柜局放监测方案优化的多源信号融合算法研究中，可

进一步结合已开发的基于深度信念网络的信号识别模型。考虑将

开关柜不同位置、不同类型传感器获取的多源信号，如超声波信

号、特高频信号、暂态地电波信号等，运用先进的融合算法进行

处理。其公式如下：

1 2 3US UHF TEVS P P Pω ω ω= ⋅ + ⋅ + ⋅

其中， US UHFP P、 和 TEVP 分别表示超声波信号、特高频信号和

暂态地电波信号的特征强度，而 1 2ω ω、 和 3ω 是对应的权重系数，

用于调整各信号在融合过程中的重要性。通过合理分配权重，可

以更好地结合各信号的特点，从而提高局放信号识别的准确率。

2.监测数据可信存储

在开关柜局放监测方案优化中，监测数据可信存储至关重

要。应用 IPFS分布式存储技术，可实现高频采样数据的低成本

安全存储。IPFS技术凭借分布式的特性，将数据分散存储于多个

节点，降低数据丢失风险，增强数据的可靠性。同时，这种分布

式存储方式避免了传统集中式存储的高成本弊端，有效减少存储

开销。而且，通过加密技术以及独特的哈希寻址方式，数据在存

储与传输过程中的安全性得以保障。它能够让每个数据块都有唯

一标识，便于追溯与验证，确保监测数据的真实性与完整性，从

而为开关柜局放监测后续的分析、决策等环节提供可靠的数据基

础，助力整个监测方案的优化升级。

（三）跨系统协同保护机制

1.多方协调决策模型

在基于区块链技术的 GOOSE网络防越级保护系统中，多方

协调决策模型是关键部分。此模型基于博弈论来构建设备协同策

略，以达成保护动作序列的全局最优。在实际的电力系统运行场
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景里，各保护设备间存在复杂的交互与影响，需要在不同利益诉

求与运行目标间权衡。通过博弈论，能将各设备视为参与者，把

保护动作选择当作策略，将系统运行的安全性、可靠性等设为收

益函数。设备在做出决策时，会考虑自身与其他设备的行为以及

系统整体状况，经多轮博弈，逐渐形成最优的协同保护动作序

列。这一模型的构建可有效避免保护动作的误判与越级，提升

GOOSE网络防越级保护系统的整体性能与可靠性，确保电力系统

稳定运行。

2.实验数据可视化展示

在基于区块链技术的 GOOSE网络防越级保护系统设计与验证

中，实验数据可视化展示通过 ECharts呈现300组实验数据的对比

分析结果，以此验证系统可靠性提升效果。借助 ECharts强大的数

据可视化能力，以直观的图表形式，如柱状图、折线图等，清晰展

示区块链技术应用前后，GOOSE网络防越级保护系统各项关键指

标的变化。例如，可展示故障响应时间、误动作次数等指标在不同

场景下的对比情况，让研究人员及相关人员能快速准确地洞察系统

性能的提升，从可视化角度有力证明区块链技术在 GOOSE网络防

越级保护系统中应用，确实显著增强了系统的可靠性。

五、总结

本文设计并验证了基于区块链技术的 GOOSE网络防越级保

护系统。通过搭建该系统进行实验，在故障识别与响应方面取得

了显著成果，越级故障识别率高达99.83%，响应时间大幅缩短

42%。此外，该技术在扩展应用中同样表现出色，电流频谱分析

准确率提升15.6%，局放监测误报率下降至0.37%。这一系列数据

充分证明了该系统在提升 GOOSE网络保护性能上的有效性与先进

性。然而，面对未来的发展，海量数据存储优化与跨链交互问题

亟待解决。后续研究将聚焦于此，进一步完善该系统，以推动区

块链技术在 GOOSE网络保护领域的更广泛应用与发展。
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