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一、基于区块链的实时加密算法

（一）身份认证数字签名

公钥机制是一种基于非对称加密技术的密码学方法，主要包括

公钥和私钥两个密钥对。公钥用于加密信息，而私钥用于解密信

息，在实际通信中即使公钥被公开，攻击者也无法从公钥推导出私

钥，从而保证了通信数据安全 [3]。本文运用公钥机制开展认证活

动，在 A 与 B 的双方通信中， A 使用私钥 S ， K 为数据 m 通信

过程的签名， V< > 作为认证证书，向 B 发送 m 、 K 、 V< > 。
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摘   要 ：  为防止通信数据发生泄露、提高通信数据加密安全性，提出一种区块链技术支持下的通信数据实时加密算法。在数字

签名、同态加密的基础上，通过计数器模式，对通信数据进行安全加密。通过验证分析可以看出，该算法在通信数据

加密中表现出较高的安全性与可靠性，具有良好的应用价值。
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对 B V< > 、 m 、 K 、 V< > 的有效性进行是或否的验证。并进一

步通过身份认证的引导，实时加载数字签名，其次从各区域的数

据中对身份认证机制进行二次引导加载，实现对于 A 、 B 身份信

息全面获取， 而后 B 向 A 发送随机数， A 生成身份认证数字

签名：

: ( , )K SIG r S （1）

其中， r 表示随机数。

A 发送 K 、 V< > 给 B ，对 V< > 、 ( , , )V K m PK 的有效性进

行是或否的验证，二者同时有效则完成身份认证时，双方通信活

引言

通信数据实时加密是一种保障网络通信数据安全性的技术，它通过对传输数据以及传输过程进行实时动态加密，确保数据在传输过

程和读写中不被未授权第三方截获以及明码解读。这种技术通常应用于移动应用和网络服务中，以防止数据泄露和篡改，从而保护用户

的隐私和数据的安全。有学者基于加权傅里叶变换数学模型对数据帧进行替换处理，设定通信数据加密传输密钥，设计加密传输流程，

实现了通信数据加密传输，但加密及解密的时效性不理想  [1]。还有学者采用混沌映射技术进行通信加密，实现了安全加密，然而如果在

较复杂的解密环境中，该方法容易发生解密失误的情况 [2]。因此，下文设计一种通信数据实时加密算法，通过发挥区块链技术的应用优

势，来提高通信数据加密的时效性与安全性。
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动可开展。

（二）构建同态加密四元组

同态加密是一种密码学技术，允许在不解密数据的情况下对

密态数据执行特定的计算操作，使得计算结果仍是密文状态，对

密态结果解密后可以得到与直接用明文数据计算相同的结果 [4]。设

定通信数据 x 、 y 的加密过程：

( ) ( ) ( ), ,E x E y E x y x y M= ∀ ∈  （2）

其中，  表示运算符； E 表示实时加密算法； ( )E x 表示 x 数

据的密文； ( )E y 表示 y 数据的密文； ( )E x y 表示同态密文。

同态加密的四元组表达式为：

( . , . , . , . )H H keygen H E H r H S= （3）

其中， .H keygen 表示密钥生成函数； .H E 表示加密函数；

.H r 表示计算函数； 则表示解密函数。

区块链技术在通信数据自动、实时加密中表现出较强的安全

性与可信性。从中心化方面来看，区块链不依赖于任何中心机构

或服务器，是由多个独立节点共同维护和更新，每个节点都保存

着完整且相同的账本副本，通过共识机制确保数据一致性。从不

可篡改的方面来看，区块链中的实时数据一旦开始写入，过程则

很难被篡改或直接删除，每个数据块的连续性上都具有上一个数

据块的哈希值，任何修改都会影响后续所有数据块的哈希值，使

得篡改行为容易被网络中的其他节点发现。在安全性和可追溯性

方面，区块链使用加密技术保护数据的安全性，使用公私钥加密

进行验证和授权，确保只有拥有私钥的人可以进行有效的数字签

名和交易，还会通过记录历史数据追溯到最初的创世区块 [5]。在此

基础上，本文从通信方 A 方面建立数据加密空间：

( ( )) ( )S L A S B= （4）

其中， ( )L A 表示数据的加密空间； ( ( ))S L A 表示数据空间内

的密文； ( )S B 表示加密后接收的数据。 B 在 ( )L A 上的任意区域

为满足式（5），并设置空间向量 t ，进一步得到区域内与 t 最接

近的向量之一，满足 ( )L A 区域上任意非零向量，则得到式（6）。

{ }( ) ,0 1nP B Bx x A x= ∈ ≤ ≤ （5）

( , ) ( )d t B d x= （6）

其中， nA 表示 ( )L A 中任意一个数据； ( , )d t B 表示 t 与 B 的距

离； ( )d x 表示 ( )L A 上 x 数据的通信距离。

区块链技术支持下的通信数据加密首先依托共识机制保证加

密安全，接着以激励方式开展实时加密活动，而后通过设置智能

合约来优化加密服务，最后在不同区块中对不同数据进行独立

加密。

（三）计数器初值的随机生成

计数器是一种对称加密算法的工作模式，通过将逐次累加的

计数器进行加密来生成密钥流，然后将密钥流与明文进行异或操

作得到密文，可以实现加密，并支持并行处理，提高了加密效

率 [6]。本文通过图1的流程生成计数器的第一初值，初始密文从

0 1 ... 127a a a、、、 开始设置，设定随机数为2，转变初始密文用循环

位移的形式。通信数据加密的安全性表现在：如果不掌握随机数

则无法得到位移密码；通过更新随机数可以对计数器初值进行调

整；通过调整初值便能够完成单次加密活动 [7]。

图1 生成计数器初值

二、验证分析

（一）前期准备

结合实验需求，选择开发环境为 CCS 。使用 2 _I C config 对

总线进行配置，主 / 从 ( / )maater slave 设置接收函数

；并设置禁止指定 2I C 中断函数为 2 _I C eventDisable（） 。变量交

互条件下的密钥，以及随机生成的数据使用存储芯片进行存储，

进行对相关库函数参数的配置，并确定 TCP 的连接状态是否良

好，最后完成通信双方身份的验证，即可开始通信数据实时加密

任务。图2为主要数据加密流程。

图2 数据加密流程

2 3P P、 作为数据长度的表示，利用16进制数据形成并开始

发出加密指令， CRC 的校验则通过原始加密数据基础上 1+ 字节

后进行，并即时头部字节填充 0 80× ，其他所有字节则按 0 0× 填

充处理。若通信数据的字节为16的倍数（如0、16、32、64等），

则以16字节进行填充，长度 2048bit≤ ，后进行加密处理。在解密

时将 0 80× 与之后数据进行去除，重复身份认证操作后获取原始

报文 [8]。

（二）结果分析

基于前文表述的实验准备情况，随机选择12组通信数据对

加密解密的安全性能进行研判。在严格保持其他条件一致的前提

下，将本文所提到的方法与方法 a（基于加权傅里叶变换数学模型

的通信数据加密传输方法）、方法 b（基于混沌映射算法的电力物

联网加密通信认证方法）进行对比分析，进而得出安全性结论。

通过分析表1实验结果，首先能看到方法 a 的密文与明文差异不
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大，易于被破解的概率较高，并且进一步发现，解密后的密文与

明文内容与实际内容差异性较大，因此推断出该技术方法在加密

与解密过程的安全性中无法充分保证，并且易于出现解密失误，

与明文不匹配；第二，通过方法 b 的明文与密文的差异较大，且

解密得到的密文内容与实际内容具有一致性，然而最终解密的明

文却与实际内容具有一定差异，同时存储开销已超出200M（存

储开销越小，说明数据处理量较少，可以扩大加密算法的应用范

围），数据的处理量和应用范围上仍有待优化。通信数据经由本

文所提出方法进行实时加密后，明文与密文之间表现出较大差

异，完成解密后的明文、密文等内容与实际内容相一致，且存储

开销均保持在50MB 范围内，所取得的加密效果较为理想 [9]。

表2 不同方法的对比结果

技术方法
加密 解密 存储开销

明文 密文 密文 明文

方法 a 29201A 2920C9 2920C9 29202B 250MB

2A2B2C 2ACBC9 2ACBC9 2A2C2B 350MB

282A2F 45CA2F 45CA84 272F2F 150MB

272B2E 790623 790623 202E1E 300MB

方法 b 2542AZ VA5864 VA5864 2542AA 150MB

2C2D2F Z4Z5Z8 Z4Z5Z8 2C2D2F 100MB

2K568M A2K4P5 A2K4P5 2K569M 200MB

2EU857 E4568Z E4568Z 2EU857 100MB

方法 c 292A2B 52500B 52500B 292A2B 50MB

2C2D2E E9106F E9106F 2C2D2E 20MB

222A2B 6E8960 E8960 222A2B 40MB

2E2F2G 5FF2O6 5FF2O6 2E2F2G 30MB

三、结语

本文设计和提出的区块链技术支持下通信数据实时加密算

法，在通信数据的安全加密上表现出优异性能，具有良好的应用

前景和应用价值 [10]。在未来的研究中，要重点关注物联网与区块

链的融合，探寻去中心化架构和加密工具的持续建设，打造更加

透明、自动化的工作流程，还要通过云基础设施允许部署和利用

技术解决方案，使技术方法更加可用和适应性更强。
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